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a je digitalna transformacija u Citavom

svetu postala sastavni deo zivota i po-

slovanja, pokazuju i podaci globalnih

istrazivanja po kojima 70 odsto predu-

zecCa vec ima digitalnu strategiju ili radi
na njoj, da je takvu strategiju vec¢ usvojilo 55 odsto
startapova, a da 39 odsto izvrsnih direktora smatra
da ¢e ostvariti benefite od digitalne transformacije
u narednih tri do pet godina.

U tom smeru krupnim koracima grabi i nasa ze-
mlja - preduzeca koja jos nisu krocila u digitaliza-
ciju u riziku su da u bliskoj buduénosti nestanu sa
poslovne scene.

Ali, poslovanje u digitalnom okruzenju nosi i svo-
je rizike — nikad nismo dovoljno mali i beznacajni
da ne bismo bili meta hakerskih napada, bilo kroz
blokadu poslovanja, kroz kradu podataka ili preko
prevare zaposlenih.

Stete ¢esto mogu nadmasiti i vrednost &itavog
naseg poslovanja: rizici od sajber napada su za sve-
ga sedam godina na listi rizika novog doba skoci-
li sa 15. na prvo mesto prema procenama svetskih
privrednika.

Upravo je sajber sigurnost bila jedna od centralnih
tema na proslogodisnjoj konferenciji ,Rizici novog
doba: uticaj na poslovanje i imovinu®, koju su pod
sloganom BE RISK PROTECTED organizovali porta-
li Sveoosiguranju i Sveonovcu. Jedan od zakljucaka
bio je da je — u funkciji unapredenja bezbednosti
poslovanja u digitalnom okruzenju — neophodna
sinergija IT i finansijskog sektora. U tom kontekstu,
pod istim sloganom pokrenuta je i Inicijativa za ja-
¢anje bezbednosti podataka, a publikacija koja je
pred vama — deo je ove Inicijative.

Cilj ove godisnje publikacije je da privrednicima i
donosiocima odluka u javnom i privatnom sektoru
pruzi vie informacija o nacinima preventive/zasti-
te podataka i poslovanja u digitalnom okruzenju, o
regulativi i institucijama kojima je moguce obratiti
se u kriticnim situacijama, o stepenu digitalizacije
u finansijskom sektoru i prednostima po korisnike,
ali i o moguénostima finansijske nadoknade Stete
ukoliko se ona dogodi, kroz polise osiguranja.

DugorocCno, zelja nam je da daljim aktivhostima,
zajedno sa vama, doprinesemo da se nasa zemlja
Sto bolje kotira na svetskoj mapi kad je reC o be-
zbednom poslovanju u digitalnom okruzenju.
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Osiguranje za
poslovanje u ,,oblaku®

Kompanije sve vise koriste ,oblak*
za Cuvanje podataka. Vodena

tim trendom, reosiguravajuca
kompanija Munich Re je dogovorila
saradnju sa Google Cloudomi
Allianz Global Corporate&Specialty
(AGCS) kako bi osmislili polisu sajber
osiguranja namenjenu pokric¢u rizika
poslovanja u ,oblaku”. Inovativnho
sajber osiguranje nazvano je ,Cloud
Protection +" i namenjeno je
korisnicima Google Clouda.

Polisa osiguranja ¢e inicijalno biti
ponudenja korisnicima Google
Cloud u Sjedinjenim Americ¢kim
Drzavama i to onima sa prihodom
od petsto miliona do pet milijardi
dolara.

Kompanije su se udruzile da bi
objedinile stru¢nost Google Cloud-a
za sigurnost specifi¢nu za oblak sa
ekspertizom za preuzimanje rizika
Munich Re-a i AGCS-a. Google
Cloud ¢e omoguciti organizacijama
personalizovani izvestaj o njihovom
sigurnosnom polozaju na

platformi pomocu novog alata Risk
Manager. Tako dobijene podatke
kompanije dele sa osiguravacem
Sto im omogucava da imaju uvid u
potpuno transparentan i efikasan
proces procene i prihvatanje rizika
osiguravaca.

Sektor finansija i
osiguranja tredi je po
curenju podataka

Broj podataka koji su procureli u
svetu dostigao je neverovatnih 37
milijardi prosle godine, pokazuju
podaci koje je tim Atlas VPN
analizirao na osnovu izvestaja
QuckView o krsenju zastite
podataka. Gotovo 60 odsto od
ukupnog broja prijavljeno je unutar
Sjedinjenih Drzava. Na globalnoj
listi u ovoj oblasti, sektor finansija

i osiguranja nalazi se na trecoj
poziciji. Od pomenutih 37 milijardi,
Cak 82 odsto ili oko 30 milijardi

podataka ugrozeno je u samo pet
velikih incidenata. Broj procurelih
podataka u 2020. porastao je za
¢itavih 140 odsto u odnosu na
2019, kada je taj broj bio ,svega“ 15
milijardi.

Zdravstvena industrija suocila
se s najvise hakovanja — 484, Sto
¢ini 12 odsto svih proslogodisnjih
krsenja. Informacioni sektor
takode je bio visoko ciljani i
pretrpeo je 429 hakovanja, §to je
¢inilo 11 odsto povreda podataka
prosle godine. Sektor finansija i
osiguranja zauzima trec¢e mesto
na popisu: industrija je imala
382 hakerska napada - 10 odsto
proslogodisnjih krsenja.

Hakeri preuzeli
kontrolu nad
kamerama u
kompaniji Tesla

Jedna hakerska grupa uspela je da
preuzme kontrolu nad sigurnosnim
kamerama koje su instalirane

u kompaniji Tesla, te Equinox,
bolnicama, zatvorima i bankama
Sirom Sjedinjenih Americkih
Drzava, objavio je Bleeping
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Computer poc¢etkom marta ove
godine. Osim to su podelili slike
napravljene pogodenim kamerama,
napadaci su dokazali i da mogu

da kompletno preuzmu kontrolu
nad bezbednosnim sistemima koje
koriste Cloudflare i Tesla. Pristup
bezbednosnim sistemima bio

je moguc¢ zahvaljujuci tome sto

je grupa iskoristila super admin
nalog za kompaniju Verkada koja
radi sa svim pogodenim sistemima.
Kompanija je najpoznatija po tome
Sto pruza usluge kompaniji Tesla,

i snabdeva je loT bezbednosnim
kamerama.

Nakon prvih saznanja o napadu,
bezbednosni eksperti su
kontaktirali kompaniju Verkada,
posle ¢ega su napadacdi izgubili
pristup super admin nalogu.

Na internetu se ubrzo pojavio
hastag #OperationPanopticon
koji se postavlja ispod vesti o

ovim napadima, a odnosi se na
koncept Panopticon kojim se opisuje
dizajn zgrada u kojima oni koji u
njima borave (obi¢no zatvorenici) -
ne mogu da budu sigurnida liih
neko posmatra ili ne.

Reinkarnacija ljudi
kao cet botova

Tehnoloski gigant Majkrosoft
(Microsoft) podneo je patent koji
omogucava ,digitalnu reinkarnaciju®
preminulinh u obliku et botova
(chatbot), kompjuterskih programa
koji simuliraju razgovor ljudi, pise
Forbs.

Umesto da koristi konvencionalni
metod obuke ¢et botova, koristeci
razgovore i materijale velikog broja
korisnika, Majkrosoftov patent
omogucava stvaranje Cet bota od
podataka i ranije komunikacije
preminule osobe. Sistem bi koristio
~drustvene podatke" kao sto su
slike, glasovne poruke, objave na
drustvenim mrezama i elektronsku
posta - za izgradnju profila osobe.

,Drustveni podaci mogu se koristiti
za stvaranje ili modifikovanje
posebnog indeksa u temi licnosti
odredene osobe. Posebni indeks
se moze koristiti za obuku Cet bota
za razgovore i interakciju u li¢nosti
odredene osobe”, navodi se u
objasnjenju.

.U nekim aspektima, glasovni snimak
odredene osobe se moze generisati
pomocu postojecih snimaka i
zvucénih podataka odredene osobe”

Majkrosoft za svoj izum tvrdi da nije
vazno o kojoj osobi se radi, navodecdi
da osoba ¢iji bot se izraduje moze biti
LZiva ili mrtva“.

U opisu tehnologije zasti¢ene ovim
patentom pominje se i Cinjenica
da bi ¢et bota mogli da ,inspirisu”
preminuli prijatelji ili ¢lanovi
porodice, Sto dovodi do zakljucka
da bi Majkrosoft Zeleo da koristi
tehnologiju da ,oZivi* preminule i
omogudi ,razgovor” sa njima.

Ideja o reinkarnaciji ljudi kao Cet
botova ocigledno pokre¢e mnostvo
pitanja privatnosti, o kojima se ne
govori u patentu.

Da li ¢e ljudi dobiti pravo da se iskljuce
iz takvog sistema? Da li bi rodaci
poginulin mogli da sprec¢e druge da
svoje preminule ¢lanove porodice

pretvore u Cet botove?

Takva pitanja su, naravno, sporna dok
Majkrosoft (ili neko drugi) ne isporuci
radni prototip.

Hakerski napad na
norveski parlament

Samo Sest meseci od poslednjeg
napada, hakeri su se ponovo
infiltrirali u racunarski sistem
norveskog parlamenta i izvukli
podatke, izjavili su norveski
zvanicnici, a prenosi Tanjug.

Napad nepoznatih hakera povezan
je sa ranjivoséu Majkrosoftovog
softvera |ksCejndz, saopstila je sluzba
parlamenta, dodajudi da je ovo
medunarodni problem, preneo je
Rojters.

Novi napad bio je Zes¢i od
proslogodisnjeg, rekla je predsednica
parlamenta Tone Vilhelmsen Troen
na konferenciji za novinare.

,Ozbiljnost napada je posebno
istaknuta Cinjenicom da se to dogada
uoci parlamentarnih izbora i da
parlament rukovodi pandemijom®,
istakla je ona, i dodala da je istraga o
tome koje su informacije izvucene - u
toku.



Raste izvoz
kompjuterskih usluga
iz Srbije

Izvoz kompjuterskih usluga iz Srbije
iznosio je 1,37 milijardi evra u 2020.
Sto je za 4,4 odsto vise nego u 2019.
godini, saopstio je Vojvodanski IKT
klaster pozivajuci se na podatke
Narodne banke Srbije. Decembarski
izvoz kompjuterskih usluga bio je
Cak za tre¢inu vecdi nego godinu
dana ranije.

,OVO nije rezultat na koji smo navikli
proteklih godina kada je izvoz IT
usluga rastao prose¢nom stopom
iznad 25 odsto, ali pandemija

je ucinila svoje. Januar i februar
prosle godine pokazali su nastavak
dugogodisnjeg trenda, no sa
izbijanjem pandemije doslo je i

do znacajnog pada“, navodi se u
saopstenju klastera koji okuplja
najbolje domace kompanije iz
sektora informacionih tehnologija
koje zaposljavaju vise od 3.500
struc¢njaka.

IT kompanije u Srbiji su, kako je
receno, uspele da od marta 2020.
godine kada je registrovan pad
prihoda i broja projekata, oCuvaju
likvidnost i ljudske resurse ,Sto je

u datim okolnostima fantastican
podvig”.

.U poslednjem kvartalu ponovo

je zabelezen uspon - kraj 2020.
godine doneo je rast od iznad 30
odsto u poredenju sa decembrom
prethodne godine*, kaze se u
saopstenju i dodaje da oko 20.000 IT
stru¢njaka stoje iza ovog uspeha.

Gradani zele da budu

- dobro informisani o

zastiti podataka o
licnosti
Gradani Srbije zele da budu dobro

informisani o zastiti podataka
o li¢nosti, ali ne znaju dovoljno

" Nni 0 svojim pravima, pokazalo je

istrazivanje javnog mnjenja o zastiti
licnih podataka, Ciji je rezultat
predstavljen medijima u organizaciji
Misije OEBS-a u Srbiji, a prenosi
Beta. Pokazalo se da gradani
smatraju da su im najpotrebnije
informacije o tome ko moze daim
trazi licne podatke i kome da se
obrate u slucaju zloupotrebe, ali su
nepoverljivi prema primeni Zakona o
zastiti licnih podataka.

Po rec¢ima Sladane Brakus iz
agencije TMG Insights koja je za
OEBS sprovela to istrazivanje, tek
svaki tre¢i gradanin smatra da je
dobro upoznat s ovom temom,
dok polovini nisu dovoljno jasne
informacije o tome.

»Kao najodgovorniji za zastitu
podataka o li¢nosti percipiraju se
drzava i zakonodavni okvir (73,8 odsto),
a zatim sami pojedinci (65,3 odsto),

Sto pokazuje da je jaka svest o licnoj
odgovornosti, rekla je ona. Istrazivanje
je pokazalo i da gradani mahom
smatraju (76,5 odsto) da postoji

visok rizik od ugrozavanja, odnosno
Zloupotrebe podataka o licnosti.

.Skoro 40 odsto gradana navodi

da ne zna da li su njihovi podaci o
licnosti bili ugrozeni, svaki drugi
smatra da nisu, dok oko 12 odsto njih
navodi da jesu”, rekla je ona.

Sef Misije OEBS u Srbiji, ambasador
Jan Bratu, rekao je da je u
savremenom dobu koje nosi rizike,
istrazivanje bilo nuzno da bi se
utvrdilo koliko gradani znaju i da bi
im se bolje zastitilo to pravo.

.11 podaci ¢e pomocdi Povereniku
za informacije od javnog znacaja i
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zastitu podataka o licnosti da stvori
nove politike koje ¢e omoguditi
zastitu prava“, rekao je Bratu. Najavio
je za naredne dve godine aktivnosti i
kampanje radi obuke gradana Srbije
0 zastiti prava na privatnost.

Poverenik za informacije od
javnog znacaja i zastitu podataka
o licnosti, Milan Marinovié, rekao
je da je s premijerkom Anom

Otvorena platforma
za reSenja iz sajber
bezbednosti

SHARE Fondacija je razvila Alate za
digitalnu bezbednost — otvorenu
platformu koja na jednom mestu
daje uputstva i moguca resenja
problema sa radom sajtova, aplikacija
ili uredaja, omogucava dodatno
znanje o dobrim praksama zastite
informacionih sistema i digitalnih
dobara i pruzi savet ukoliko smo Zrtva

nasilja ili uznemiravanja posredstvom
Brnabic¢ razgovarao o izmeni tehnologije.
strategije za tu oblast, kojom ¢e
se omoguciti Povereniku da ima Alati su namenjeni gradanima,
organizacione jedinice van svog novinarima, aktivistima, ali i onima
sedista u Beogradu. ,Posebno se sa malo vise tehnickih znanja ukoliko
to odnosi na obradu podataka o Zele da se podsete. Cilj je, kako kazu iz
licnosti zbog toga Sto je ona slozenija | Fondacije, da sopstvenim resursima
i gradani je ne razumeju”, rekao je i uz pomo¢ zajednice vremenom
Poverenik i najavio da ¢e gradani biti | unapreduju bazu znanja, saveta i
obavestavani o zastiti svojih li¢nih uputstava, kako bi Alati bili aktuelni i
prava. pratili promene u digitalnom okruzenju.

oslovi :..:';?:KomunikaCiiﬂ

Moze i bez stresa

Nauéite komunikaciju koja
smanjuje stres i povecava
produktivnost.

Edulkaacija: kako da dobrom komunikacijom
poboljsate oednose medu zaposlenima

Podrika za top menadZment uz pomoc [IiEnog
poslovnog prijatelja izadite na krajsa
problemirma u firmi

PR mentarski program - prugite svom PR
menadieru sistematizovano Znanje kroz praksu

Strategija komunikacije - izrada dokumenata
vz sa intemaom | eksternom kormunikacljom


http://poslovnakomunikacija.rs/
http://poslovnakomunikacija.rs/
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DIGITALIZACIJA KAO GLOBALNI TREND | FAKTOR
RASTA MODERNE EKONOMIJE

Biznisi idu tamo gde_.-_
su kupci-a kupci
su na digitalnim
platformama

Kompanije koje posluju na digitalnim
platformama, bilo da-su velike ili male,
povecavaju dostupnost svojih proizvoda
vecem broju potrosaca, smanjuju
troskove poslovanja, povecavaju
efikasnost i konkurentnost. Digitalna
nejednakost jedan je od najvecih rizika
buducnosti, zajedno sa rizicima od
klimatskih promena i propustima u
sajber sigurnosti
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igitalizacija je najva-

Zniji motor inovaci-

ja, konkurentnosti i

ekonomskog rasta

u svetu, navodi se
u jednoj od struc¢nih studija ,Di-
gitalizacija kao globalni trend i
faktor rasta moderne ekonomi-
je" grupe autora sa ukrajinskih
univerziteta. Kao rezultat opse-
Znih istrazivanja, oni dovode u
direktnu vezu stepen digitaliza-
cije i razvoja zemlje: prema nji-
hovoj analizi, zemlje sa najvecim
stepenom digitalnog razvoja su
Norveska, Svedska, Svajcarska,
Danska, Finska, Singapur. Jedan
od osnovnih uslova digitalizaci-
je jeste pristup kvalitetnom in-
ternetu, a bududi da se najveci
broj korisnika, prema podacima
Svetske banke, nalazi u Evropi i
centralnoj Aziji (75%), Srbija ima
dobre predispozicije za razvoj di-
gitalne ekonomije.

Osnovne prednosti ovog pro-
cesa su sto kompanije koje po-
sluju na digitalnim platformama,
bilo da su velike ili male, poveca-
vaju dostupnost svojih proizvoda
vecem broju potrosaca, smanju-
ju troskove poslovanja, poveca-
vaju efikasnost i konkurentnost,
navode autori studije.

»Biznisi idu tamo gde su kupci
- a kupci su na digitalnim plat-
formamaili koriste digitalne ure-
daje da konzumiraju sadrzaj i ko-
municiraju. Zato ¢e poslovanje
uz ignorisanje digitalnih plat-
formi biti izuzetno tesko u godi-

,Ulaganje u digitalnu
transformaciju i dalje raste
po godisnjoj stopi rasta od
15,5 odsto i oCekuje se da

Ce se 2023. pribliziti iznosu
od 6,8 billiona dolara”,
ocenila je kompanija za
istraZivanje trZista digitalne
transformacije, International
Data Corporation (IDC)

u svojoj analizi IDC
FutureScape: Worldwide
Digital Transformation 2021
Predictions.

nama koje dolaze”, kaze za nase
¢itaoce Vladimir Trkulja, osnivac
Startita i ekspert za inovacije i ra-
Zvoj biznis modela.

Da je ova tvrdnja tacna poka-
zuje i USAID istrazivanje ,1000
preduzeca“ u kojem 80 odsto
privrednika koji poseduju inter-
net prodavnicu veruje da je pro-
daja putem interneta izuzetno
vazna, ako ne i vaznija od tradici-
onalne prodaje.

Digitalna tehnologija i
pristup obrazovanju

“Zapad koristi sve prednosti
digitalne tehnologije, biznisi i
pojedinci osecaju korist od ubr-
zane digitalizacije. Medutim,
nerazvijene zemlje koje nemaju
pristup digitalnoj tehnologiji (ili
je ovaj pristup izuzetno limitiran)
izopStene su iz ovog globalnog
trenda. To negativho utice na
mogucénost obrazovanja, zapo-
Sljavanja i generalno stvaranja
Vladimir Trkulja.

Velike razlike mogu da se pri-
mete i medu gradanima poje-
dinac¢no. “Odli¢no je Sto postoji
mogucénost da se koriste uslu-
ge eUprave, da se pretplatimo
na digitalna izdanja casopisa,
skolujemo onlajn, narucujemo
i placamo hranu digitalno - ali
to ne mogu sebi da priuste svi
gradani nase zemlje. Da bi digi-
talizacija bila globalno pozitivan
trend, moramo voditi racuna da
niko (ko zeli da bude deo toga)
ne bude izostavljen”.

Digitalna nejednakost jedan je
od najvecih rizika buduénosti i
prema lzvestaju o globalnim rizi-
cima za 2021. Svetskog ekonom-
skog foruma (Global Risk Report
2021, WEF), koji analizira najvece
svetske rizike na kraci i duzi rok.
Ovaj rizik nalazi se medu onima
koji su realni da se dogode u na-
redne dve godine.

Zajedno sa rizicima gubitaka
nastalih usled ekstremnih vre-
menskih dogadaja, Steta na eko-
sistemima i propusta u sajber

Da li moze
,Samo bismo da
probamo“?

“Najveca greska je odluka da se kre-
ne sa procesom digitalizacije pre
nego Sto vlasnici i menadzment u
potpunosti shvate Sta sve to pod-
razumeva, koliko vremena i novca
zahteva, i kakve ¢e odluke (Cesto i
teske) morati da se donose. Uko-
liko se ovaj proces zapocne bez
¢vrste resenosti, ve¢ samo uz ide-
ju da se ‘proba’ i ‘vidi kako to ide’,
ceo proces digitalizacije (ili digital-
ne transformacije) je u najvecem
broju slu¢ajeva osuden na propast.
Takode, bez jasno postavljenih ci-
ljeva i definisanih metrika na osno-
vu kojih se njihovo postizanje prati
— ne moze se ocekivati bilo kakav
merljiv rezultat. | na kraju - potreb-
no je formirati kvalitetan tim koji
¢e se dugorocno baviti procesom
digitalizacije, sastavljen od zapo-
slenih i eksternih eksperata”, obja-
Snjava Vladimir Trkulja.

sigurnosti, u “top pet” nasla se i
digitalna nejednakost: jaz izme-
du onih kojima su digitalne teh-
nologije dostupne i onih kojima
nisu i dalje se povecava medu
zemljama, ali i unutar samih dr-
zava. To, posledi¢no, ogranicava
ulaganje u digitalno obrazova-
nje, sto vodi ka smanjenoj eko-
nomskoj mobilnosti pojedinca.

Ovaj rizik se, po rangiranju u
ovom lzvestaju, nalazi medu prvih
pet kad je re€ o najneposrednijim
rizicima — onima koji su najvero-
vatniji da svet zadese u naredne
dve godine, zajedno sa krizom
zaposljavanja i egzistencije, razo-
Caranjem mladih, ekonomskom
stagnacijom usled Steta po zivot-
nu sredinu koju je napravio Covek,
i teroristickim napadima.

Ko moze bez digitalizacije

Svet u kojem vecina nas Zivi
svakim danom postaje sve “digi-
talniji“, ali u odredenim sferama
Zivota i poslovanja, moze ostati
stvar licnog izbora.

Povratak na sadrzaj




12

Vladimir Trkulja

“Kao sto Vi kao pojedinac mo-
Zete da izaberete da npr. slusate
iskljuc¢ivo muziku na gramofonu,
tako i odredeni biznisi mogu da
odluce da ne koriste bilo Sta digi-
talno u svom poslovanju. Ali ako
takav biznis funkcionise u digita-
lizovanom drustvu, takvom odlu-
kom ¢e smanjiti prihode — osim
ukoliko se ne radi o nekim spe-
cificnim biznisima Cija je klju¢na

vrednost zapravo oslanjanje na
ne-digitalni pristup poslovanju.
Ovakvih biznisa je sve manje, i
sigurno je da ¢e ih u buducnosti
biti jo§ manje®, navodi on.

Najvise koristi digitalizacija je
donela IT sektoru, jer ga je ucini-
la nezaobilaznim delom svakog
biznisa. Srbija na krilima tog glo-
balnog trenda svake godine be-
lezi rast izvoza IT usluga, a trend
¢e se nastaviti jer su kompanije
gladne za novim IT reSenjima,
kao i za odrzavanjem i unapredi-
vanjem postojecih reSenja. Zna-
C¢ajno su digitalizovani i mediji,
finansije i profesionalne usluge,
ali se digitalizacija pozitivho re-
flektuje na sve sfere zivota: ko-
risCenjem Internet of Things
reSenja i masinskog ucenja, po-
ljoprivreda belezi povecanje pri-
nosa, proizvodni sektori vecu
efikasnost proizvodnje i manji
Skart, itd.

Kada kazemo da smo
ndigitalno transformisani*?
Direktor Centra za digitalnu
transformaciju Predrag Nikoli¢
kaze da nema preciznog od-
govora na pitanje kada za jed-

Sta je digitalizacija, a $ta digitalna

transformacija?

Termin ,digitalizacija” poslednjih godina narocito je postao frekventan, ali i
dalje mnogima nije jasno Sta on tacno znaci.

.Kada papirne fotografije prebacujemo u digitalne, kada muziku sluSamo
sa kompakt diskova umesto sa ploca, uopste kada analogni signal preba-
cujemo u digitalni - rec¢ je o informatizaciji, objasnjava za nase Citaoce Vla-
dimir Trkulja.

Digitalizacija pak predstavlja upotrebu postojec¢ih tehnologija i informacija
za poboljsanje ili zamenu poslovnih procesa, stvaranje profita i stvaranje
okruzenja za digitalno poslovanje u kome informacija ima centralnu ulogu.
“Najjednostavniji primer je upotreba gugl drajva za ¢uvanje i deljenje do-
kumenata umesto fioke zatrpane papirima, ili koris¢enje neke platforme
za internu poslovnu komunikaciju ili projektni menadzment. Primer su i
mobilne aplikacije koje olakSavaju korisnicima pristup proizvodima ili uslu-
gama, ubrzavaju ga i optimizuju digitalno poslovanje”, kaze Trkulja.

Ono ka ¢emu se teZi i Sto je kao proces najkompleksnije jeste digitalna
transformacija - integracija digitalnih tehnologija u sva podrucja poslova-
nja tako da dovodi do njegovog transformisanja i kompletne promene po-
slovnih procesa. Primer su samohodna vozila koja ¢e verovatno ostaviti bez
posla veliki broj ljudi, ali ¢e, s druge strane, povecati bezbednost voznje a
kompanijama smanijiti troSkove.

Predrag Nikoli¢

nu firmu mozemo da kazemo
da je digitalno transformisana.
“Taj proces se nikad ne zavrsa-
va i neophodno je stalno hvatati
korak sa savremenim trendo-
vima. Pre 15 godina smo zami-
Sljali da ekran reaguje na dodir,
a sada ve¢ imamo kompjutere
koji tako funkcionisu, imamo i
masine, robotiku, sve je to digi-
talna transformacija. Danas dro-
novima u poljoprivredi mozemo
da lociramo bolesnu biljku, oce-
nimo koji vremenski uslovi nas
oCekuju, pojava kojih stetocina.
A uskoro ¢e i roba da se isporu-
C¢uje dronovima”, objasnjava Ni-
kolic.

Sustina digitalne transforma-
cije je, navodi on, da se ustedi
vreme i novac. “Na taj nacin se
ubrzavaju i poslovni procesii po-
slovni modeli, obraca se vise pa-
Znja na e-komerc i e-marketing,
narocito kroz drustvene mreze".

Konsultanti i konsultacije
za digitalnu transformaciju

Centar za digitalnu transfor-
maciju - cerka firma Privredne
komore Srbije, organizuje obu-
ke i sertifikaciju ljudi koji zele da
budu konsultanti za digitalnu
transofmaciju.

Povratak na sadrzaj
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“Obucavamo ih po austrijskom
modelu, a kasnije dovodimo i ko-
misiju iz Austrije da ih sertifiku-
je po ISO standardu, da potom
mogu da rade u celom svetu. Po
zavrSetku obuke, mi ih Saljemo
u domace firme gde zapocinju
digitalnu transformaciju. Centar
sufinansira 50 odsto troSkova
implementacije digitalne trans-
formacije, do maksimalnog izno-
sa od 5.000 evra. Trudimo se da
nademo banke koje ¢e ponuditi
kredite za ove investicije”, kaze
Predrag Nikolic.

Dok su u 2018. godini
digitalno transformisana
preduzeéa doprinela

sa 13,5 biliona (13.500
milijardi) dolara globalnom
nominalnom bruto
domacdem proizvodu, za
2023. se predvida da c¢e ovaj
iznos biti vise od polovine
ukupnog nominalnog BDP -
53,3 biliona dolara, najavijuje
analiticki portal Statista.com.

Jedan od prvih koraka ka us-
postavljanju modela podrske di-
gitalnoj transformaciji, posebno
za mala i srednja preduzeca, bio
je stvaranje mreze sertifikovanih
konsultanata za digitalnu trans-
formaciju sa znanjem i iskustvom
U procesima povezanim sa digita-
lizacijom celokupnog poslovanja.
CDT je u roku od dve godine obu-
Cio i sertifikovao (ISO 17024 stan-
dard) 43 konsultanta iz oblasti
poslovnih modela i procesa, e-tr-
govine i drustvenih medija, kao
i IT bezbednosti i GDPR-a, i Sest
CDT trenera za buduce generacije
sertifikovanih konsultanata. “Nas
plan je da imamo oko 100 sertifi-
kovanih konsultanata u naredne
dve godine kako bismo dosegli
1.000 kompanija koje ¢e proci kroz
proces konsaltinga CDT- a, do kra-
ja 2022. godine kroz Program po-
drske digitalnoj transformaciji za
mikro, mala i srednja preduzeca”,
kaze Nikolic¢.

Daniela lli¢

Koliko je Srbija
spremna za
“novo doba”?

oliko je nasa zemlja

spremna za ulazak u

novu eru pokazuju po-

daci Indeksa spremno-

sti mreze koje je uradila
kompanija STL, jedan od vodecih
integratora digitalnih mreza u sve-
tu. Indeks spremnosti mreze (NRI)
prepoznaje rasprostranjenost di-
gitalnih tehnologija u danasnjem
umrezenom svetu i fokusira se na
Cetiri osnovne dimenzije, odnosno
stuba: tehnologiju, ljude, upravlja-
nje i uticaj. Obuhvata razna pitanja
- od buducih tehnologija poput Al i
Interneta stvari, do uloge digitalne
transformacije u postizanju ciljeva
odrzivog razvoja.

Indeks mrezne spremnosti 2020.
rangira ukupno 134 ekonomije
koje zajedno Cine gotovo 98 pro-
cenata globalnog bruto domaceg
proizvoda (BDP). Svedska je i dalje
najbolja. Najvise je napredovala
Danska, koja je skocila sa Sestog na
drugo mesto u ovogodisnjem in-
deksu, pomerajuci Singapur i Ho-
landiju za po jedno mesto na trece,
odnosno ¢etvrto mesto. Svajcarska
je, kao i prosle godine, zaokruzila
prvih pet. U prvih 10 ulaze jos Fin-
ska, Norveska, Sjedinjene Drzave,
Nemacka i Ujedinjeno Kraljevstvo.

Srbija se, sa proracunatim sred-
nje visokim dohotkom, nalazi na
52. mestu: ispred nje su Slovenija
(27), Madarska (39), Hrvatska (43),
Bugarska (46) i Rumunija (49),aiza
nje je Crna Gora (58). Nasa zemlja
najvise je napredovala u digitalnoj
transformaciji u oblasti ekonomije,
ali bi se, kazu stru¢njaci, moglo uci-
niti vise za poboljsanje ekonom-

skih performansi kod zaposlenih.
Takode, dosta smo uradili kad su
u pitanju propisi, odnosno, prila-
godavanje zakonodavstva savre-
menim tokovima, tu se pre svega
misli na Zakon o zastiti podataka o
licnosti. Kad je u pitanju o¢ekivani
NRI rezultat s obzirom na nivo pri-
hoda u ekonomiji, Srbija je znatno
iznad linije trenda, Sto sugerise da
ima vedu spremnost mreze nego
Sto bi se oc¢ekivalo, s obzirom na
nivo njenog dohotka. Srbija je
rangirana na 6. mestu u grupi ze-
malja s visim srednjim dohotkom.
Indikatori u kojima Srbija ima po-
sebno dobre rezultate ukljucuju
preduzeca sa veb sajtom, stopu pi-
smenosti odraslih i IKT regulatorno
okruzenje. Najslabiji smo u obla-
stima vezanim za pristupacnost
tehnologije, kao i za Cistu energi-
ju. Nesaglasnost u razvoju ocituje
se U ogromnoj razlici u ocenama
stope digitalne pismenosti odra-
slih koja je izrazito niska, i aktivhe
pretplate na Sirokopojasne mobil-
ne uredaje, koja je izuzetno visoka.
Slicne diskrepance nalazimo i pri
ocenjivanju regulatornog okruze-
nja za IKT koje je veoma nisko, i vi-
sokoj oceni za poslovnu upotrebu
digitalnih alata. Prilicno se visoko
drzimo kad je u pitanju broj zapo-
slenih u gig-ekonomiji, a loSi smo
kad su u pitanju ulaganja drzave u
razvoj i istrazivanje. Najbolje rezul-
tate postizemo u koris¢enju virtu-
elnih drustvenih mreza i slobodi
odlucivanja o Zivotu, a loSe nam
idu ulaganja u visoke studije i pla-
¢anje softvera.

Ivana Radoicic
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Losi momci
dobro se kriju

Napadaci su tihi,
rasporedeni sirom
sveta, i izuzetno
tehnicki potkovani.
S druge strane,
strucnjake za
odbranu tesko je
obezbediti i zadrzati

est da je krajem pro-

Sle godine meta ha-

kerskog napada bila

i americka IT kompa-

nija SolarWinds, sto
se odrazilo i na vladine agencije
SAD i na brojne druge velike IT
kompanije, ozbiljno je uzdrma-
la javnost. Napad je narusSio la-
nac snabdevanja ove kompanije,
C¢ime je ugrozeno oko 18.000 dru-
gih kompanija!

Prema lzvesStaju o globalnim
rizicima Svetskog ekonomskog
formuma za 2021, rizici od napa-
da na digitalno poslovanje - saj-
ber rizici i dalje su u vrhu global-
nih rizika. Pandemija je ubrzala
usvajanje tehnoloskih dostignu-
¢a, ali i pokazala nespremnost
na zastitu, takozvanu “sajber ra-
njivost”, i iznela “na sunce” teh-
noloske nejednakosti unutar, ali
i izmedu drzava.

Sta napadadéi zele, i kako
mogu da nam naude?

Glavni razlog za sajber napade
je finansijska korist kroz direktnu
kradu: novca sa racuna, podataka
ili drugih informacija koje mogu
da preprodaju na crnom veb trzi-
Stu, ili da ih zloupotrebe na drugi

nacin. Zatim, mogu da nam blo-
kiraju sistem i tako zaustave po-
slovanje — kako bi nam ponovo
omogucili da radimo, obi¢no tra-
7e otkup koji nije mali. Cesto, mo-
tiv moze biti i samo da se nanese
Steta konkurenciji, a javna je tajna
da neke kompanije upravo u tom
cilju iznajmljuju hakere, kako bi
se domogle dela trziSnog kolaca.
“Kao i bilo koji drugi strateski
drustveni izazov, i sajber bezbed-
nost se ne moze resavati u zatvo-
renom sistemu: za to je neophod-
no partnerstvo izmedu industrija,
poslovnih lidera, regulatora i kre-
atora politika”, stav je Svetskog
ekonomskog foruma.
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Top pet sajber izazova u 2021

Svetski ekonomski forum dao je
i listu pet glavnih izazova u tekucoj
godini, kad su u pitanju rizici po
biznise u digitalnom okruzenju.

Sve slozeniji izazovi kad je recC o
odbrani poslovanja u digitalnom
svetu. Masinsko uc¢enje i vestacka
inteligencija sve se brze prihva-
taju, i raste zavisnost od softvera,
hardvera i infrastrukture u “obla-
ku". Cak i drzave vode medusob-
ne bitke — od plasiranja laznih
vesti kako bi uticale na izbore u
drugim zemljama, pa sve do na-
pada na kriti¢nu infrastrukturu. U
narednim mesecima riziku moze
biti izlozena i isporuka vakcina,
bas kao $to su pocetkom pande-
mije bili ugrozeni zdravstveni si-
stemi.

Zato bi, kako predlazu strucnja-
ci ove organizacije, svetski lideri
morali da sajber bezbednost po-
stave kao prioritet kad je re€ o na-
cionalnoj bezbednosti. “Napadaci
su tihi, rasporedeni Sirom sveta, i
izuzetno tehnicCki potkovani. Zato

1810600 1
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Veb kriminalac Dzoker odlazi u penziju?!

Kriminalac koji stoji iza stranice Joker's Stash koja trguje ukradenim po-
dacima sa kreditnih i debitnih kartica, sredinom februara je najavio da ¢e
svi serveri i rezervne kopije biti izbrisani, i ova stranica vise ne¢e moci da se
otvori. Razlog je taj sto ovaj kriminalac poznat kao Dzoker - odlazi u penziju,

prenosi Forbs.

U penziji ¢e mu, kako se ¢ini, biti prilicno dobro ukoliko njega i njegove
kolege ne uhvate Interpol ili FBI: imovina koju imaju procenjuje se na oko
2,1 milijardu dolara u bitkoinima. Zaradu su ostvarivali kroz proviziju na
transakcije koje su se obavljale na ovoj platformi od 2014. godine, kada je
pokrenuta. Naime, Joker’s Stash je bilo najvece “crno” onlajn trziste ukrade-
nih podataka sa kartica. Platforma nije sluzila samo za prodaju ukradenih
podataka vec je omogucavala kriminalcima da peru svoje nezakonito ste-
¢ene kriptovalute. Sistem je funkcionisao tako da su se ukradeni podaci sa
kartica koristili za kupovinu poklon kartica ili drugih predmeta kojima se
lako trguje odnosno koji se lako mogu unovciti. Prema pisanju Forbsa, jos
2019. Prijavljeno je da se jedna baza platnih kartica, sa vise od milion “sveze”
ukradenih podataka, nudi na prodaju za 130 miliona dolara.

je neophodna saradnja javnog
i privatnog sektora — privatnom
sektoru ¢e morati da bude na ras-
polaganju ono sto je u domenu
javnog sektora, a to je kreiranje
politika, modela podsticaja trzi-
Sta, i masovne obuke”, kaze se u
IzvesStaju Svetskog ekonomskog
foruma.

Slozeni propisi, razliCiti od ze-
mlje do zemlje. Napadaci se ne
obaziru na granice, niti na lokalne
zakone, a oni koji se bave odbra-
nom morali bi da racunaju na to
da razlicite zemlje imaju razliCitu
regulative. Komypanije, nasuprot,
moraju da se bore u skladu sa
svojim budzetima, a da se isto-
vremeno pridrzavaju propisa, sto
izaziva prilicne napore posebno
kad se posluje na globalnom trzi-
Stu. Kreatori politika trebalo bi da
smanjuju regulatornu slozenost,
uz istovremeno povecanje zastite,
a posebno je vazna medusobna
saradnja izmedu razli¢itih kreato-
ra politika.

Zavisnost od dobavljaca. Oce-
kuje se da ¢e povezani uredaji ve¢
ove godine dosti¢i brojku od 27
milijardi, zahvaljujuci trendovima
poput 5G, loT i smart Sistema, a
sve je dodatno podrzano radom
od kuce koji takve uredaje pod-
razumeva. Treba imati u vidu da
vecina tih uredaja zavisi od neko-
liko globalnih proizvodaca, a opa-

snost od prekida lanca nabavke
kod pojedinacnih proizvodaca
pokazala se upravo prilikom ne-
davnog napada na SolarWinds.

Nedovoljno stru¢njaka za saj-
ber bezbednost. Prioriteti svakog
preduzeca treba da ukljucuju
proaktivni plan za usavrsavanje
sopstvenih kadrova u oblasti saj-
ber bezbednosti: ovu vrstu struc-
njaka prilicno je teSko obezbediti
i zadrzati, pa se predlaze “gaje-
nje” sopstvenih kadrova, tao sto
¢e se znanje prenositi sa starijih
na mlade.

Teskoce u otkrivanju sajber kri-
minalaca. Bavljenje ovom vrstom
kriminala prilicno je lagodno, s
obzirom na to da je do nedavno
procenat otkrivenih kriminalaca
u SAD bio svega 0,05 odsto, a u
drugim zemljama ¢ak i manje.

Crno internet trziste - Sta se
sve prodaje

Verovatno su sve ovo razlozi
Sto crno internet trzste cveta: oni
koji su se odvazili da posete saj-
tove koji funkcionisu u paralel-
nom internet univerzumu kazu
da se tamo moze naci gotovo sve
Sto nije legalno: od oruzja, droge,
pornografije, do kradenih poda-
taka, kako o pojedincima tako i o
¢itavim kompanijama. Sredinom
februara na crnom internet trzi-
Stu nasle su se i vakcine protiv

Bavljenje sajber
kriminalom prili¢no je
lagodno, s obzirom na
to da je do nedavno
procenat otkrivenih
kriminalaca u SAD bio
svega 0,05 odsto, a u
drugim zemljama Caki
manje

Covid-19, koje su se prema sa-
opstenju kompanije Kaspersky
koje je preneo Tanjug, prodavale
po ceni od 250 do 1.200 dolara: i
Fajzer, i AstraZeneka i Moderna,
a reklamirane su i vakcine koje
nisu odobrene od zvanic¢nih or-
gana.

Prosle godine jedna hakerska
grupa ponudila je podatke o Cak
73,2 miliona korisnika raznih saj-
tova, medu kojima je najvise bilo
onih sa sajta za upoznavanje Zo-
osk — oko 30 miliona, i sa servisa
Chatbooks —15 miliona. Na crnom
trzistu naslo se i vise od 600.000
naloga korisnika italijanskog pro-
vajdera Email.it, koji sadrze Sifre
korisnika, sigurnosna pitanja i od-
govore, sadrzaj mejlova isms po-
ruka. Cene ovih podataka kretale
su se od 0,5 do tri bitkoina, u zavi-
snosti od “odabranog paketa”.

Tamo se, inaCe, mogu kupiti i
Fejsbuk profili po prose¢noj ceni
od 75 dolara, i Instagram i Tviter
profili za dvadesetak dolara ma-
nje. Njih kupci koriste uglavnom
radi povecanja broja laznih prati-
laca, ali i za kradu identiteta. Gugl|
nalozi su nesto skuplji — oko 200
dolara, ali donose i vecu korist jer
mnogi U prepisci ¢uvaju brojne
licne i poslovne tajne. Najskuplji
su nalozi za onlajn pla¢anja koji,
kazu, kostaju oko 350 dolara.

Selena Stanislavska
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STA HAKERI NAPADAJU U SRBIJI

Domacdi hakeri aktivni,
stranima jos nismo
mnogo zanimljivi

U Srbiji je svake godine primetno sve vise
krivicnih dela visokotehnoloskog kriminala,
pre svega, hapada zlonamernim racunarskim
programom ,ransomware”. Zrtve ove
specificnhe vrste sajber iznude uglavhom su
male i srednje firme ali i javnha preduzeca, pa i

gradani

akerski napadi, pret-

nje i uopste svi oblici

visokotehnoloskog

kriminala povecani su

tokom pandemijske
godine za 50 odsto, prema sta-
tistickim podacima Ministarstva
unutrasnjih poslova (MUP). U 2019.
godini bilo je ukupno 812 zahteva
nadleznih tuzilastava za provere
koje se odnose na krivicna dela
visokotehnoloskog kriminala, dok
ih je u istom periodu 2020. godine
bilo ukupno 1203.

Stete od hakerskih napada krec¢u
se od nekoliko stotina evra do neko-
liko stotina hiljada evra, kad se kori-
ste ,Bussiness e-mail compromise”
(BEC) prevare ili ,ransomware"” uce-
njivacki softver, kazu u MUP-u.

Tokom pandemije, povecan je,
takode, broj krivi¢nih prijava. Pre-
ma podacima MUP-a, u toku 2019.
godine podneto je 168 krivi¢nih
prijava protiv 153 osumnjicena,
dok je prosle godine podneto 235
krivicnih prijava protiv 222 osum-
njiCena zbog sumnje da su pocini-
li neko krivicno delo visokotehno-
loskog kriminala.

U Srbiji je, kao i drugim drzava-

ma, svake godine sve veca zastu-
plienost krivicnih dela visokoteh-
noloskog kriminala, kako kazu u
Ministarstvu unutrasnjih poslova,
pre svega napada zlonamernim
racunarskim programom ,ranso-
mware",

“Zrtve ove specifi¢ne vrste sajber
iznude su uglavnom male i sred-

nje firme, aliijavna preduzeca, pa i
gradani Ciji racunarski sistemi nisu
dobro zasti¢eni, tako da su njihove
poslovne baze podataka bile izlo-
Zene napadima. Nakon napada svi
fajlovi su zaklju€avani (kriptovani),
a kao otkup su zahtevane uplate
iskljuCivo u virtuelnim valutama
(uglavnom bitkoin i monero)*, na-
vode u MUP-u.

BEC prevara

U poslednjih nekoliko godina, u
oblasti prevara na internetu uo-
¢en je kriminalni trend poznat
kao ,Kompromitovani poslovni

e-mail*, odnosno tzv. BEC prevara
(,Bussiness e-mail compromise").

“Sustina ove finansijske prevare
je da kriminalci na internetu pre-
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sretnu i preuzmu komunikaciju
izmedu poslovnih partnera, uglav-
nom preko elektronske poste i da
se novac namenjen plac¢anju roba
ili usluga, uz upotrebu falsifikova-
ne dokumentacije, preusmeri na
racune pod kontrolom kriminala-
ca. Nezakonito prikupljanje licnih i
poslovnih podataka, nakon krsenja
mera zastite, predstavlja sve vecu
pretnju i u Srbiji“, kazu u MUP-u.

Finansijske institucije su u odno-
su na ostale sektore najprimamilji-
vije za sajber kriminalce.

Vladislav Uji¢

Vladislav Uji¢, konsultant za IT s s :1.: i i i 1
bezbednost i zadtitu podataka Stk 2 3 EL L EL SR
Centra za digitalnu transformaci- e Rt
ju potvrduje da su najznacajnije 5 E iEany i
oblasti poslovanja za napadace - "ha: v "“ -4 ;
svakako sve finansijske institucije, wpe{irh s 2 41
telekom operateri, kao i osigura- QYT

Zloupotrebe kriptovalutama

U poslednjih godinu dana, usled povecanja interesovanja gradana za in-
vestiranje u kriptovalute (zbog njihovog naglog skoka vrednosti) Cesto se
deSavaju zloupotrebe digitalne imovine, kazu u Ministarstvu unutrasnjih
poslova.

“Kriminalci koriste e-novac za finansiranje kriminalnih aktivnosti, pa se krip-
tovalute sve CesSce pojavljuju ne samo u krivicnim delima visokotehnolo-
Skog kriminala kao sredstvo za plac¢anje, vec i u klasi¢nim krivicnim delima
organizovanog kriminala i korupcije, pranja novca, trgovine narkoticima i
oruzjem na Darknetu, iznudama i ucenama®“, kazu u MUP-u.

Bitkoin i dalje predstavlja naj¢escu kriptovalutu sa kojom se suocavaju po-
licijski sluzbenici i tuzioci u Srbiji, iako su na trzistu elektronskog novca sve
popularnije i neke druge valute (Ethereum, Ripple, Litecoin, Stellar, Bitcoin
Cash).

Zabelezeno je pojac¢ano interesovanje u Srbiji za tzv. ,rudarenjem® kripto-
valuta, postoji trziste na kome se e-valute kupuju, prodaju i razmenjuju za
standardne valute (evre, dolare, dinare), odredeni broj preduzeca aktivan
je na tom trzistu, postavljen je veci broj ATM aparata na kojima je moguce
kupovati i prodavati elektronski novac.

Novi trend visokotehnoloskog kriminala ,Cryptojacking®, koji se odnosi na
neovlaséeno iskoris¢avanje Sirokopojasnog interneta korisnika i iskoris¢a-
vanje procesorske snage njihovih racunara za rudarenje kriptovaluta, jos
uvek nije zabelezen u Srbiji kroz krivicne procese, Sto ne znaci da nije vec
prisutan u Srbiji.

“Ono Sto je zabrinjavajuce je veliki porast prevara kod digitalne imovine,
gde se prevaranti pojavljuju kao navodni investitori ili osnivac¢i novih kripto-
valuta, koji navodno garantuju odredenu dobit za one koji ulazu u tu ,novu*
e-valutu. U pitanju su klasi¢ne piramidalne prevare ali sada na novom tere-
Nnu, u virtuelnom prostoru*, kazu u MUP-u.

Pored navedenog, sve su ¢esce i krade poseda nad kriptovalutama, jer gra-
dani koji investiraju u e-novac imaju malo tehnic¢kih znanja o na¢inima kako
to funkcionise i kako da zastite svoje privatne kljuc¢eve, odnosno posed nad
kriptovalutama. Krade digitalnog novca najc¢escée se deSavaju, kako kazu u
MUP-u, kada hakeri zaraze malverom uredaj na kojima se nalaze novcanici
sa privatnim klju¢evima.

- o

vajuce kuce.

“Osim njih, oblasti koje se napa-
daju vise od ostalih su iz delatnosti
konsaltinga odnosno usluga, kao i
proizvodne delatnosti. Primarna
meta napada su e-mail konverza-
cije i presretanje pisane komuni-
kacije", kaze Ujic.

Sajber napadima, prema njego-
vim recima, pokusava se direktno
ili indirektno ostvariti finansijska
korist ili naciniti druga (ne)povrat-
na Steta napadnutoj kompaniji.

Sajber-kriminalci ¢esto koriste
dobijene podatke da bi olaksali
dalju kriminalnu aktivnost, koja
vrlo Cesto izlazi izvan okvira kri-
vicnih  dela visokotehnoloskog
kriminala, pa se koriste za pra-
nje novca, nezakonito organi-
zovanje igara na srecu ili klade-
nje na internetu, kazu u MUP-u.
“Nastavlja se trend da kriminal-
ci koriste tzv. DDoS napade, od-
nosno distribuirano uskracivanje
usluge - Distributed Denial of Ser-
vice, kao sredstvo za napade na
kompanije u privatnom i javhom
sektoru. Ovakvi napadi se rade ne
samo zbog finansijske dobiti, vec
iz ideoloskih, politi¢kih ili ¢isto zlo-
namernih razloga“, kazu u MUP-u.

Ta vrsta napada nije samo jedna
od najcescih, vec postaje sve pri-
stupacnija i sve jeftinija za sve kori-
snike interneta, sa relativno niskim
rizikom za otkrivanje. Vec je posta-
la popularna, i poznata kao ,Krimi-
nal kao servis” (Crime-as-a-Servi-
ce), saznajemo u Ministarstvu.

Darknet

Falsifikovanje i zloupotreba plat-
nih kartica je i dalje vrlo prisut-
na u Srbiji, podaci o skimovanim
(wskimming® - ilegalno prikuplja-
nje podataka sa platnih kartica
posebnim uredajima - skimerima)
platnim karticama se vrlo Cesto
prodaju preko Darkneta, a krimi-
nalci iz Srbije su Cesto vrlo aktiv-
ni na ovim forumima, ukazuju u
MUP-u.

Prema oceni Vladislava Uji¢a, po-
smatrajuci globalne napade Srbija
nije medu zemljama koje su pre-
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vise interesantne svetskim hake-
rima, i po broju napada svih vrsta
na godisnjem nivou nalazi se na 73.
mestu na svetskoj rang listi, koju
objavljuje kompanija Kaspersky.

“Stete koje se na godidnjem ni-
vou proizvedu u Srbiji od haker-
skih napada mere se u milionima
evra“, kaze Ujic.

Precizniji podaci o konkretnim
napadima uglavnhom se ne ob-
javljuju javno jer sve napadnute
kompanije pokusavaju da zastite
i svoju reputaciju i svoje klijente,
pa zbog toga ne izlaze u javnost sa
tim informacijama, napominje on.

“Svakako je kompanija koja pre-
trpi napad u obavezi da prijavi na-
dleznim institucijama sve detek-
tovane upade u svoj informacioni
sistem kao i sve vrste virusnih ili
drugih problema koje u toku po-
slovanja ustanovi®, kaze Uji¢.

%

Ipak, iz iskustva na poljima IT
bezbednosti i zastite podataka i
u radu sa kompanijama iz Srbije,
on ocenjuje da se ne posvecuje
dovoljno paznje i ne odvaja dovolj-
no resursa, finansijskih i ljudskih,
svim aspektima zastite.

Vedéi broj kriviénih prijava

“Ceste zrtve tehni¢kih napada
razliCitih vrsta su novinari, onlajn
mediji, ali i aktivisti i organizacije
civilnog drustva. Od 2014. godine
Share fondacija je zabeleZila vise
od 70 tehnickih napada na ove
aktere. Pretpostavlja se da ih je
bilo mnogo vise jer se informacije
o0 napadima c¢esto ne objavljuju®,
ukazuju u toj Fondaciji.

Gradani bi trebalo da vode racu-
na o tzv. ,fiSing" prevarama koje se
salju mejlom ili preko ili Cet poru-
ka, a u kojima se od njih trazi da

SLOVENACKI
POSLOVNI
KLUB

WWW.SPK.Irs

U Ministarstvu
unutrasnjih poslova
kazu da su prosle
godine podneli 235
kriviénih prijava protiv
222 osumnji¢ena zbog
sumnje da su pocinili
neko kriviéno delo
visokotehnoloskog
kriminala

kliknu na odredeni link ili otvore
fajl poslat u prilogu, napominju u
toj Fondaciji.

Lokalni i globalni hakeri

Podatke o lokalno organizova-
nim hakerskim grupama tesko je
pronaci, ali takve grupe svakako
postoje, kaze Ujic.

“lako postoje, one na globalnom
nivou ne predstavljaju neke zna-
¢ajne ,igrace” koji bi na taj nacin
bili zanimljivi Siroj javnosti. Opseg
njihovog delovanja je vise lokal-
no-regionalnog nego globalnog
karaktera — napadi su uglavnom
usmereni na web sajtove i portale
u Hrvatskoj, Albaniji i okruzenju®,
ocenjuje on.

Najnovije spominjanje ,hakera
iz Srbije" desilo se, kako on kaze, u
vezi sa predsednic¢kim izborima u
SAD i postojale su odredene kon-
traverzne indikacije koje se odno-
se na daljinsku kontrolu sistema
glasanja, a dovodile su se u vezu i
sa pojedincima koji se nalaze i de-
luju u Srbiji.

“Nepisano pravilo je da haker-
ske grupe ne koriste lokalne ser-
vere i IP adrese kad kreiraju napa-
de pa je samim tim neuporedivo
teze odrediti odakle zapravo na-
padi dolaze i ko iza njih stoji*, na-
vodi Uji¢.

Olivera Boji¢
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Pise: Miroslav
Savanovic,
konsultant u

oblasti digitalne
transformacije, i
Clan Savetodavnog
odbora Inicijative za
jacanje bezbednosti
podataka

ada preduzece iz gru-

pe MSP odluci - ili ga

prilike na trzistu poput

ovih u vreme pande-

mije - nateraju da poc-
ne da razmislja kako da prezivi
ili Cak unapredi svoje poslovanje,
trebalo bi da napravi sveocbuhvat-
no sagledavanje poslovanja, rizika
i izazova koji mu prete, da ponde-
rise njihov uticaj, analizira poslov-
ne procese i sopstveni informa-
cioni sistem - ako ga uopste ima.
Zatim, da segmentira i analizira
svoje kupce i njihove potrebe, kao
i svoje dobavljaCe, i komunikaciju
s njima. Dalje, da preispita nacine
upravljanja u preduzecu, analizira
i pripremi svoje zaposlene, utvrdi
na koga od njih se moze osloni-
ti u novoj realnosti koja zahteva
novi pristup U angazovanju me-
nadzera i zaposlenih koji mogu
da osmisle i sprovedu disrupci-
ju (raskrstiti sa starom praksom
koja vise ne funkcionise, smisliti
novi proizvod, uslugu, distribuci-

KOJI SU KORACI U DIGITALNOJ

TRANSFORMACIJI MSP

Uporedo razvijati i
biznis i IT sistem

ju, odustati od starih modela koji
vise ne funkcionisu).

Sve ovo treba staviti ,na papir",
postaviti vremenski odredene ci-
ljieve, definisati mere, napraviti
strategiju i operativni plan spro-
vodenja. Sve to nije nimalo lako.
Oni koji to sve ne mogu sami,
mogu pronacdi konsultanta za di-
gitalnu transformaciju, a dosta
informacija dostupno je i bes-
platno preko razli¢itin fondova i
stimulacija koje daje Vlada. Ovo
je samo deo onoga sto Cini digi-
talnu transformaciju.

Ukoliko Vase preduzeée nema
informacioni sistem, trebalo bi in-
tenzivno da radite na tome da ga
uvedete, i to prvo onaj segment
koji se odnosi na odnose s kupci-
ma, prodaju i povecanje prihoda,
a to je CRM (Customer Relations
Management), a tek nakon toga
ERP (Enterprise Resource Plan-
ning) koji ¢e omoguciti da se op-
timizuju unutrasnji procesi i sma-
nje troskovi.

Da bi bilo koji aplikativni sistem
funkcionisao, treba mu neka IT in-
frastruktura na kojoj ¢e se te apli-
kacije izvrsavati. Kod definisanja
bilo kojeg IT sistemma mora se vo-
diti racuna o potrebnoj procesor-
skoj snazi, memorijskom prostoru
za bazu podataka, redundanciji,
bekapima, sigurnosti podataka
narocito, neprekinutom poslo-
vanju i drugim performansama
IT sistema. O svemu ovom brine
dobar arhitekta sistema. TeSko je
sva znanja potrebna za kvalitetno
funkcionisanje IT sistema smesti-
ti u jednog Coveka, pa je najbolje
angazovati kvalitetnu IT kompani-
ju koja ¢e naci reSenje primereno
potrebama i rizicima poslovanja
MSP, bilo da je to izbor sopstvene

IT infrastrukture ili cloud resenja
koje se sve vise namece kao bu-
duénost zajedno s uslugama tipa
laaS, Paas, SaasS, Daas, FaaSs.

Sve navedeno treba odrzavati,
usavrsavati pa i obnavljati ako se
radi o sopstvenoj IT infrastruktu-
ri. Citav IT sistem treba da bude u
funkciji biznisa koji podrzava. Ako
biznis ima nove zahteve, IT sistem
mora da ima sposobnost i resur-
se da ga prati. Mnoge kompanije
starog kova koje su imale stabilne
tradicionalne biznise nisu menja-
le IT sisteme desetinama godina.
Danas to vise nije moguce jer se
sve ubrzalo i digitalna transfor-
macija podrazumeva brze odzive
na turbulencije, vanredne situaci-
je i zahteve trzista, cesce prome-
ne poslovnih modela, proizvoda
i usluga, promene aplikacija koje
ih prate, obradu sve veceg broja
podataka itd. Trendove u IT-u ne
treba pratiti radi samih trendova
vec¢ u meri u kojoj ti novi trendo-
Vi pogoduju razvoju biznisa kojim
se preduzece bavi.

U takvoj situaciji jedno MSP
bi trebalo da ima bar jednog IT
stru¢njaka u samom preduzecu
i ozbiljnu IT kompaniju kao part-
nera koja ¢e mu pruzati potrebnu
podrsku. A moze to biti i eksterno
angazovan IT stru¢njak.

Koliki su godisnji troskovi IT
funkcije koja je u dobroj meri
nosilac digitalne transformacije
poslovanja? TeSko je dati takvu
procenu, ali u zavisnosti od indu-
strijske oblasti u kojoj preduzece
radi, nivoa informatizacije i stvar-
no provedene digitalne transfor-
macije, taj procenat se prema ra-
zlicitim izvorima kreée u rasponu
3-10 odsto od godiSnjeg prometa.
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SOCIJALNI INZENJERING:
NAJCESCI OBLICI NAPADA

Prepoznajte
da biste se
odbranili

Zloupotrebe su najcesce usmerene na
preduzeca, odnosno na zaposlene koji
se navode da odaju lozinke | podatke o
zaposlenima i IT sistemu, ili da prekrse

bezbednosne mere tako sto bi obavili
odredenu uplatu, omogucili ulaz u

prostorije, i slicho

ao sto se celokupno po-

slovanje seli u digitalni

svet, tako ni prevaran-

ti viSe ne koriste samo

tradicionalne kanale ko-
munikacije za ostvarivanje svojin
ciljeva. Naravno, i dalje ima onih koji
¢e pokusati da obmanu Cuvara na
ulazu u firmu i uvuku se u prosto-
rije kako bi eventualno opljackali
pojedince ili ukrali imovinu, ali su
U poslednje vreme sve popularnije
“digitalne prevare” odnosno socijal-
ni inzenjering.

Digitalni prevaranti raCunaju na
ljludske emocije, lakovernost ali i
radoznalost, koja je narocito izraze-
na bas u vreme vanrednih situaci-
ja. Mnogi su imali priliku da se u to
uvere i tokom velikih “pikova” pan-
demije, kada su im stizali brojni lin-
kovi “sa najnovijim informacijama”
— §to o vakcini, $to o prirodnim le-
kovima, ali i “detalji o slepom misu
od kojeg je sve krenulo”. U prvim
mesecima pandemije, broj napada
preko socijalnog inzenjeringa ras-
tao je munjevitom brzinom!

Oni se ne bave pretnjama, vec

Cesto uspevaju da uspostave i pri-
jateljski odnos sa zZrtvom, pa ona
uopste nije svesna da je napadnu-
ta - naprotiv, ¢esto se oseca srec-
nom i zadovoljnom jer misli da je
nekome pomogla, ili da je uspesno
odradila neki posao.

Zloupotrebe su najces¢e usme-
rene na preduzec¢a, odnosno na
zaposlene koji se navode da odaju
lozinke i podatke o zaposlenima i
IT sistemu, ili da prekrse bezbed-
nosne mere tako sto bi obavili
odredenu uplatu, omogucili ulaz u
prostorije, i slicno. Mete su i brojevi
kartica i bankovnih racuna, ali i po-
daci za koje se kasnije moze traziti
otkupnina. U nastavku su najcesci
oblici napada, a kao izvor smo kori-
stili Nacionalni CERT.

Phishing

Stize nam poruka (mejl ili SMS)
koja nam stvara osecaj straha,
hitnosti ili radoznalosti - i navo-
di nas da kliknemo na prilozeni
link ili otvorimo prilog. Klik na link
vodi na laznu stranicu, koja lici
na legitimnu, i kreirana je u cilju

prikupljanja podataka kao Sto su
e-adresa i lozinka. Klik na ,Enable
Content” ili ,Enable Editing” u do-
kumentu iz priloga, automatski
pokrec¢e zlonamerni softver koji
ubrizgava odredene procese u
operativni sistem primaoca, kako
bi onemogucio detekciju od stra-
ne antivirusa i drugih bezbedno-
snih softverskih resenja.

Spear phishing

Ciljana verzija phishing preva-
re kojom napadac bira odreden
osobu ili kompanije, kreira tekst
poruke na osnovu njihovih karak-
teristika, radnih mesta i kontakata
kako bi napad bio manje upadljiv.
Ukoliko se napad vesto izvede, te-
Sko ga je detektovati a procenat
uspesnosti je visok. Jedan od sce-
narija je onaj u kojem se napadac
predstavlja kao kolega iz IT sluzbe i
Salje poruku e-poste jednom ili vise
zaposlenih. Tekst poruke, potpis i
nacin komunikacije je vrlo slican
uobic¢ajenom nacinu komunikacije
sa IT sluzbom Sto primaoce navodi
da misle da je poruka autenti¢na.
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Porukom se trazi od primalaca da
promene lozinku klikom na link,
koji ih preusmerava na zlonamernu
internet stranicu na kojoj napadac
snima sve kredencijale koje unesu.

Baiting

Sadrzi ,mamac” u vidu neke
stvari koja ¢e privudi zrtvu, ili obe-
¢anje da ¢e dobiti neku nagradu.
Na primer, napadaci ostavljaju
USB sa zarazenim malverom na
vidljivomm mestu gde potencijal-
ne Zrtve mogu sigurno da ga vide
(npr. toalet, lift, parking, hodnik).
USB ima intrigantnu nalepnicu’
kako bi ga Zrtva iz radoznalosti
ubacila u poslovni ili ku¢ni racu-
nar i automatski instalirala zlona-
merni softver. Onlajn baiting na-
pad za mamac koristi oglase za
besplatno preuzimanje muzike,
filmova ili aplikacija sa internet
stranica koje su zarazene zlona-
mernim softverom.

Pretexting
Podrazumeva prethodnu radnju
sa dobro osmisljenim scenarijom

kako bi se doslo do licnih podataka
Zrtve, i obi¢no se sprovodi telefo-
nom ili u direktnom kontaktu. Po-
datke zatim koristi za kradu identi-
tetaili u za izvrsenje nekog drugog
krivicnog dela. Napadac¢ se najpre
lazno predstavlja ali bira identitet
autoriteta (policajac, bankarski ili
poreski sluzbenik) kako bi uspo-
stavio odnos poverenja, a zatim
trazi podatke radi navodne provere
(IMBG, adresu stanovanja, telefon-
ske brojeve, datum odmora, ban-
kovne evidencije pa Cak i podatke
0 merama zastite i bezbednosti
kompanije u kojoj je zrtva zaposle-
na. Napada¢ moze da se predstavi
kao spoljni revizor IT usluga i zatra-
Zi dozvolu za ulazak u zgradu. Dok
fiSing napadi uglavnom zloupotre-
bljavaju strah i hitnost, ovi napadi
se oslanjaju na izgradnju laznog
osecaja poverenja sa zrtvom, kroz
verodostojnu pri¢u koja zrtvi osta-
vlja malo prostora za sumnju.

Scareware
Obuhvata lazne alarme ili upo-
zorenja da nam je operativni

sistem zarazen, i poziva da in-
staliramo softver koji ¢e nam
navodno pomodéi da se resimo
zlonamernog softvera. Uobic¢aje-
ni primer ovog napada su baneri
koji se pojavljuju u veb pretrazi-
vacu dok, gde se obicno prika-
zuje tekst poput ,RaCunar moze
biti zarazen Stetnim Spijunskim
softverom®”, ili nam se nudi da
instaliramo alat koji je zarazen,
a Cesto nas i usmerava na zlona-
mernu lokaciju na vebu. Moze se
sprovesti i preko nezeljenih mej-
lova kojima se dostavljaju lazna
upozorenja ili nam se nudi kupo-
vina riziénih usluga.

Tailgating

Podrazumeva fizicko prisustvo
napadaca u prostorijama firme
gde je zabranjen pristup, tako sto
¢e pratiti zaposlenog koji ima au-
tentifikaciju. NapadaC se moze
predstavljati kao vozac, koji ¢e us-
postaviti komunikaciju sa nekim
od zaposlenih koji ulaze u zgradu
i uci sa njim, a zatim nastaviti u
sluzbene prostorije.
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GLOBALNE STETE OD SAJBER NAPADA

)
Prognozira
A " 4
se rast steta
od 15 odsto
| BV 4 o
godisnje
Prognozirani rast steta od sajber napada od
15 odsto godisnje u narednih pet godina,
ovu vrstu kriminala Cini najvecim transferom
ekonomskog bogatstva u istoriji - poslom
isplativijim od ukupne globalne trgovine
drogom i eksponencijalno ve¢im rizikom po

svetsku ekonomiju Cak i od steta nastalih
usled prirodnih katastrofa

a sajber kriminal ima

svoju drzavu, bila bi

to trenutno treca

najjaca ekonomija

na svetu, nakon SAD
i Kine - slikovito opisuje mo¢ da-
nasnjinh hakera Stiven Morgan,
urednik Cybercrime magazina
i osnivaC Cybersecurity Ventu-
res, vodece svetske kompanije u
oblasti istrazivanja globalne saj-
ber ekonomije. Strucénjaci upo-
zoravaju da ¢e ubrzan tehnoloski
razvoj i omasovljenje rada na da-
ljinu usled pandemije koronavi-
rusa dovesti do jos veceg porasta
sajber napada.

Globalni gubici mere se
hiljadama milijardi dolara
McAfee, americki proizvodac
bezbednosnih softvera, u analizi
s kraja prosle godine navodi da je
sajber kriminal svetsku ekonomi-

ju u 2020. godini kostao vise od
bilion (hiljadu milijardi) dolara, 5to
je nesto iznad jednog procenta
globalnog BDP-a. Poredenja radi,
visina globalnih gubitaka u 2018.
godini bila je oko 600 milijardi
dolara. ,Nove tehnologije Sire po-
lje delovanja sajber kriminalaca, a
tome pogoduje i prelazak na rad
od kuce ili sa udaljenih lokacija”,
upozorava Stiv Grobman iz kom-
panije McAfee.

Rob Sobers, softverski inzenjer
specijalizovan za veb sigurnost
u softverskoj kompaniji Varonis,
smatra da ¢e Sirenjem 5G mreze
doc¢i do povecanja propusnog op-
sega povezanih uredaja, pa ¢e loT
ber napade.

Stizu i upozorenja da pandemija
koronavirusa koja jos nije gotova,
u kombinaciji sa rastuc¢im sajber
kriminalom preti da prouzrokuje
jos tezu ,klini¢ku sliku™ Cyberse-
curity Ventures predvida da ce
visokotehnoloski kriminal vec¢ u
toku druge pandemijske godine
naneti Stetu od Sest hiljada mili-
jardi dolara na globalnom nivou,
a eksperti ove kompanije ocekuju
da ¢e Steta od sajber napada rasti

Najveci sajber napadi u 2020.

Easy Jet

Britanska aviokompanija EasiJet bila je zrtva sajber napada u kojem su
ukradeni podaci 9 miliona klijenata, ukljucujuci i podatke sa kreditnih karti-
ca. Klijenti su potom tuzili kompaniju za Stetu u visini od 23 milijarde dolara.
Zoom

Ogromna popularnost ove platforme za onlajn sastanke u toku prosle go-
dine dovela je Zoom i na radar hakera. U aprilu je Zoom potreslo otkri¢e da
se 500.000 ukradenih lozinki za pristup platformi prodaje na dark webu, sto
je omogucilo upade ,prenkera” — nezvanih gostiju koji prave neslane Sale,
na onlajn sastanke.

Marriott

Licni podaci ¢ak 5,2 miliona gostiju jednog od hotelskih lanaca kojim upra-
vlja ameri¢ka multinacionalna korporacija, ukradeni su poc¢etkom 2020. go-
dine: re¢ je o podacima gostiju koji su koristili aplikaciju za lojalnost.
Nintendo

Nintendo, pionir onlajn igrica, pretrpeo je sajber napad na 160.000 naloga
svojih korisnika preko kojih su hakeri kupovali digitalne proizvode sa Nin-
tendo mreze.

Magellan Health

Americka zdravstvena kompanija Magellan Health u aprilu prosle godine po-
stala je Zrtva napada ransomvera, u kojem su ugrozeni podaci 365.000 paci-
jenata ukljucujuci i poverljive podatke o osiguranju.
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15 procenata godisnje u narednih
pet godina, dostizuci 10,5 hiljada
milijardi dolara do 2025.

Ovo sajber kriminal ¢ini naj-
veéim transferom ekonomskog

bogatstva u istoriji, isplativijim
poslom od ukupne globalne tr-
govine drogom i eksponencijalno
vedim rizikom po svetsku ekono-
miju Cak i od Steta nastalih usled
prirodnih katastrofa.

Uprkos rastu napada,
kompanije i dalje
nepripremljene

Rad od kuce koji podrazume-
va daljinski pristup korporativnim
mrezama ucinio je biznise jos ranji-
vijim, a na posebnom udaru bili su
zaposleni — ,fiSing" prevare posta-
le su najbrze rastuca vrsta sajber
kriminala. Dodatno, zaposleni koji
rade od kuce Cesto dele kompju-
tere sa ukuc¢anima i prijateljima, Ci-
neci time dostupnim login i druge
poverljive podatke kompanije.

Stiv. Morgan ocenjuje da bi
samo zbog smanjenih resursa za
sajber bezbednost prilikom rada
na daljinu globalna Steta od saj-
ber kriminala mogla da se duplira
do kraja godine.

~Ako preduzeca obuce zaposle-
ne kako da otkriju i reaguju na fi-
Sing prevare, troskovi Stete od saj-
ber kriminala mogu se zadrzati
na sadasnjem nivou. To je kao i sa
virusom - sto vise znamo o njemu
i Sto vise Cinimo da bismo se za-
Stitili, to se smanjuje moguénost
Stete koja ¢e biti naneta drustvu®,
kaze Morgan.

Medutim, kompanije su vecdi-
nom nepripremljene na sajber in-
cidente. Vise od polovine kompa-
nija ucesnica McAfee istrazivanja
reklo je da nema plan za spreca-
vanje sajber napada, niti spreman
odgovor ako se on dogodi; od 951
kompanije koja je imala neki plan,
tek 32 odsto smatralo je da bi taj
plan imao nekog efekta. Ovaj iz-

Hakerske mete
tokom pandemije

U prosloj godini na udaru su domi-
nantno bile one oblasti ekonomije
koje su radile — zdravstvo, IT sektor,
gradevina, transport, ali i one koje
su zbog zastoja poslovanja “spusti-
le odbranu” — poput avioindustrije i
hotelijerstva.

Tokom ove godine predvida se po-
jacan broj napada na male biznise,
koji svoje poslovanje sve vise pre-
nose na “cloud”.

Aplikacije bez kojih bi rad od kuce
bio nezamisliv, poput Skajpa i Zo-
om-a, takode su na meti hakera
kao mogucnost za kradu podataka.
Kuéne mreze izuzetno su ranjive jer
su nedovoljno zasticene. Dodatno,
mnogi gotovo nikada ne menjaju
Sifre na ruterima, Sto olakSava pri-
stup i laptopu i drugim uredajima
nakacenim na kué¢nu mrezu.
Najzad, socijalni inzenjering poseb-
Nno je izrazen u kriznim situacijama
- sve su brojniji nacini na koje saj-
ber kriminalci biraju i mame zrtve
“informacijama od znacaja” poput
onih o dostupnosti vakcing, ili pak
zastrasivanjem nekom osetljivom
informacijom iz privatnog zivota.

vestaj pokazao je da kompanije i
ne razumeju u potpunosti rizike
koje nose sajber napadi, pa se
moze zakljuéiti da ih nedovoljna
svest o problemu Cini nezaintere-
sovanim da unapred osmisle pre-
ventivhe mere.

Nisu svi gubici odmah
vidljivi

Sajber napadi ne izazivaju samo
trenutne finansijske gubitke, vec
i one na dugi rok koji dolaze kao
posledica: ostecenje ili unistava-
nje podataka zahteva dodatno
vreme i angazman kako bi se do
istin podataka ponovo doslo, tro-
Skove usled krade intelektualne
svojine, troskove usled prekida
poslovanja, troskove istrage, an-
gazman kompjuterskih forenzi-
Cara, i najzad - reputacioni rizik
odnosno dugoro¢nu Stetu po
ugled kompanije.

Podaci kompanije McAfee po-
kazuju da je Cak 92 odsto kom-
panija ve¢ imalo gubitke koji su
prevazisli samo trenutno vidljivi
troSak. Sa zastojem u poslovanju
suocilo se oko dve trecine ispi-
tanih organizacija, uz prosecnu
Stetu izmedu 100.000 i 500.000
dolara. Zbog smanjenja efika-
snosti usled zastoja poslovanja
kompanije su u proseku gubile
devet radnih sati nedeljno. Pri-
tom, gotovo trecina ispitanika
kao troskove je navela i angazo-
vanje spoljnih konsultanata ili
nova zaposljavanja radi o¢uvanja
reputacije.

Ivana Radovanovic
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DRAGAN PLESKONJIC, MEDUNARODNI EKSPERT ZA SAJBER
BEZBEDNOST, CLAN SAVETODAVNOG ODBORA INICIJATIVE ZA
JACANIE BEZBEDNOSTI PODATAKA

Sajber ratovi ,,tinjaju
velikim intenzitetom®*

U nekoj meri napadi se mogu predvideti i to je ,vruc¢a“ oblast danas.
Tu znacajno pomazu nauka o podacima, masinsko ucenje i vestacka

inteligencija

a li stav ,kod nas
nema niceg zani-
mljivog® moze da
nas spase od saj-
ber napada, ili je to
samo los izgovor i da li je skuplje
ne preduzimati nista, ili ulagati
u sajber zastitu? | gde je zapra-

VO granica u pokusajima hakera
— da li apetit zadovoljavaju napa-
dima na preduzeca, ili im meta
mogu biti i Citave drzave?

Za nase Citaoce o tome govori
Dragan Pleskonji¢, koji je osim
angazmana na rukovodedim
pozicijama u medunarodnim

kompanijama sa globalnom po-
krivenosc¢u, u Srbiji fokusiran na
svoje R&D projekte INPRESEC
(Intelligent Predictive Security)
i Glog. Ovi projekti donose novi
pristup sajber bezbednosti ko-
ris¢enjem masinskog ucenja i
vesStacke inteligencije za detek-
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ciju i spreCavanje sajber pretnji
i napada, uz mogucénost pred-
vidanja najverovatnijih napada
i planiranja optimalnih proak-
tivnih odbrambenih mera, kao i
unapredenja softverske i aplika-
cione sigurnosti.

Da li bi godisnje izdvajanje za
sajber bezbednost trebalo da
bude redovna stavka u budzetu
svakog preduzecéa?

Uvek me iznenadi kad vidim da
neke firme ne vode ra¢una o ovoj
stavci u danasnje vreme, kada je
ve¢i deo poslovanja baziran na
racunarskoj tehnologiji. Saveto-
vao bih svima, koji jo§ nemaju ovu
stavku u svojim budzetima, da sto
pre o tome razmisle - pre nego sto
dozive Stetu. Jedan jedini uspesan
napad moze znacajno da osteti fir-
mu, pa Cak i da je potpuno unisti.

Jedan od najopasnijih izgovora
je ,mi nemamo nista interesant-
no“. A onda moze da se desi da

GDE GOD DA STE
DIGITALNI SERVISI
WIENER STADTISCHE
OSIGURANJA

CE VAM SKRATITI
PUT DO NAS

WIENER@
STADTISCHE

VIENMA INSURANCE GROUP

jednog dana dodu na posao i ne
mogu da koriste racunare - kad
shvate da je u pitanju ransomware
napad (napad ucenjivackim sof-
tverom), obi¢no ,Cupaju kosu sa
glave" i traze pomo¢. Tada moze
biti ve¢ kasno, ako nisu prethodno
preduzeli neophodne mere.

Kako se odreduje visina izno-
sa koji treba ulagati u sajber be-
zbednost?

Iznosi se kre¢u u priliéno Siro-
kom rasponu. Neka istrazivanja
kazu da idu ka 0,5 odsto bruto pri-
hoda firme. Druga, koja ovaj bu-
dzet raCunaju u okviru IT budzeta,
kazu da je to od 7 do 15 odsto IT
budzeta. Trend je da ova stavka
raste, usled povecanih opasnosti
i rizika. Budzet za sajber bezbed-
nost je najces¢e deo ukupnog
budzeta za informacione i komu-
nikacione tehnologije (IKT). Mislim
da to nije bas najsreénije resenje i
da treba da bude poseban, jer ova

“ MOJ WIENER PORTAL 247

SY  jedinstveno online ockruzenje koje
nudi uvid u ugovorena polise i online
plaganje premije, bez potraba
odlaska u banku
mojportal.wiener.co.rs

WEB SHOP 24/7 kupile pulno
osiguranje i ocsiguranje domadinstva
u nekoliko klikova

webshop.wiener.co.rs

=

OMNLINE KASKO KALKULATOR
info ponuda premije kasko osiguranja

wiener.co.rsikasko

oo

WIDA — digitalni agent pomade u
proraéunu premije Zivotnih osiguranja

wida. wiener.co.rs
I = |
of |o

nasi agenti prodaje su Vam na
raspolaganju za ugovaranje na
daljinu imovinskih osiguranja za
firme, domadinstva i putnog
osiguranja jednostavnom
eleklronskom procedurom

WIBNAer.co.rs

oblast pokriva mnogo Siri spektar
od IKT. Dodao bih da je smestanje
ove funkcije u IKT sektor pomalo
i konflikt interesa, ali o tome dru-
gom prilikom.

Da li se neki period u proslosti
moze smatrati prelomnim kada
su preduzeca pocela ozbiljno da
shvataju sajber pretnje?

Nagli rast broja napada i Stete
koje su mnoga preduzeca pretr-
pela doveli su do toga da predu-
zeca ove pretnje uzmu ozbiljnije,
da deluju preventivho. Rezultat
su redovne procene rizika i upra-
vljanje rizicima, a onda i odredi-
vanje balansa izmedu ulozenih
sredstava u zaStitu i preuzetog
rizika. Sa porastom potencijala
industrije i mogucih finansijskog
rezultata na jednoj strani i po-
tencijalne Stete od incidenata u
racunarskoj i informacionoj be-
zbednosti, rasla je potreba, a za-
tim i ulaganja.
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usluga zakazivanja pregleda,
informacije o ugovorenim
pokricima, savetovanje nagih
lekara pazivom na 011 22 08 808
i putem majla
dzocallcentar@wiener.co.rs

PRIJAVA STETE 24/7 prijavile
stetu elekironskim putem

wiener.co.rs/prijava-steta/

Etete u Vasem domu prijavite ja
video pozivom

wiener.co.rs/video-prijava-stete/

VIBER SERVIS instant
obavestenja za nase klijente

WIENER STADTISCHE
OSIGURANJE CALL CENTAR

0800 200 800,011 2209 80O,

¢

office@wiener.co.rs radnim danima

od 08-20h subotom od 09-14h

Pratite nas na mreZama ﬁ @ @

Vazno je Vaie vreme.

MEDICINSKI CALL CENTAR 24/7

VIDEO PRIJAVA S5TETE za slutaj
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Znacajan ,motivator” je i dono-
Senje zakona, ali i kazni za nepre-
duzimanje potrebnih mera.

Obi¢no se smatra da su napa-
daci oni koji smisljaju modele
napada, a odbrana ih prati. Da li
postoji odbrana koja reaguje pre
nego $to se osmisli/pokrene na-
pad?

Izgleda da su napadaci obic-
no korak ili dva ispred onih koji
brane sisteme. Napadi su sve
rede nasumicni, a sve c¢esce ci-
ljani, vrlo dobro promisljeni i pla-
nirani. Radi se ozbiljna analiza i
procena gde napadi mogu da
uspeju, koje ljude ili firme napa-
sti, kako i kada ih napasti. Cesto
je prednost na strani napadaca.
Oni biraju vreme, mesto, nacin
i cilj napada. Odbrana mora da
Stiti sve vreme, na svim mesti-
ma, od svih nacina napada. Bor-
ba je neravnopravna.

Od velike pomoci je, ako se
moze sprovesti preventiva, i ako
se moze bar u nekoj meri progno-
zirati ko ¢e napasti, kada, gde i na
koji nacin.

Tu spadaju i procena rizika i
upravljanje rizicima, implemen-
tacija procesa i tehnologija za
zastitu i odgovarajuc¢a podrska.
Ukratko: ljudi, procesi, tehnologije
u sadejstvu. Bezbednost je proces
- nije proizvod, tacka u vremenu
ili nesto Sto se uradi jednom; to je
stalna aktivnost za koju treba biti
spreman u svakom smislu.

Kako deluje predikcija napada -
koja tehnologija se za to koristi?

U novije vreme je porastao zna-
Caj skupljanja podataka koji mogu
pomoci da se predvide mogudi
napadi (neka vrsta obavesStajne
aktivnosti, engl. threat intelligen-
ce), a tu su i masinsko ucenje i
vestacka inteligencija (engl. mac-
hine learning and artificial intel-
ligence) primenjeni u podrucju
predvidanja napada.

U nekoj meri napadi se mogu
predvideti i to je ,vruca“ oblast da-
nas. Ovim se bavi jedan R&D pro-

Bezbednost je proces

- nije proizvod, tacka u
vremenu ili nesto sto
se uradi jednom; to je
stalna aktivnost za koju
treba biti spreman u
svakom smislu

jekat, koji sam pokrenuo i koji vec
pokazuje rezultate. Prema ovom
Sto sam prethodno rekao, odbra-
na je razvucena na ,Sirokom fron-
tu®. Analiza i procena cilja, mesta,
vremena i nacina napada omogu-
¢ava fokusiranje odbrane i uspeh
sa manje ulozenih sredstava i sa
manjim rasipanjem snaga.

To znaci da treba imati dobru
procenu rizika, obavestajne po-
datke i analize, moguce finansij-
ske odnosno ekonomske efekte,
kao i marketinsku, psiholosku,
drustvenu, pa i politicku kompo-
nentu, i jos mnogo toga.

Sistem koji razvijam sa malim
timom, uzima u obzir bezbedno-
sne, tehnoloske aspekte, ali tako-
de i psiholoske, socioloske, eticke,
finansijske, politicke i geopolitic-
ke, i neke druge.

Danas postoje posebni tokovi
podataka, na koje se neki entiteti
mogu pretplatiti i obradivati ih sa
ciliem da budu na vreme upozo-
reni i da podignu nivo paznje (uz-
bune) na potreban nivo, fokusira-
ju odbranu na odredene kritiCne
segmente i uspesno se odbrane
kad zatreba.

Uljuljkani u licne probleme,
mnogi i ne znaju da se na global-
nom nivou vode pravi mali ha-
kerski ratovi?

Sajber ratovi ,tinjaju velikim in-
tenzitetom®, vrlo Cesto je to da-
leko od ociju javnosti. Rekao bih
C¢ak da i ne prestaju i to traje vec

decenijama. Milijarde ,sitnih" saj-
ber napada deSavaju se svakog
meseca, a samo neki od njih izbi-
ju na povrsinu po svojim posledi-
cama i budu propraceni u medij-
skim izvestajima.

Operativni centri za bezbednost
(engl. Security Operations Cen-
ters) su vrlo zaposleni i njihove
kontrolne table Cesto ,gore* od
signala koji stizu sa razli¢itih taca-
ka informacionih i racunarskih si-
stema i mreza.

Grad Oldsmar na Floridi nedav-
no je zamalo doziveo katastrofu
- haker je uspeo da pristupi grad-
skom postrojenju za preciscava-
nje vode preko softvera za daljin-
ski pristup. PokuSao je da zatruje
vodu u gradskom sistema za vo-
dosnabdevanje, dodavanjem opa-
snog nivoa sredstava za Cis¢enje.

Zabelezeni su slucajevi napada
na sisteme upravljanja elektricnom
energijom, medicinskim sistemi-
ma, automobilima. Napadi na kri-
tiénu infrastrukturu Mmogu dovesti
do katastrofalnih posledica.

Da li je istina da klasi¢ni rato-
vi medu drzavama uskoro nece
ni postojati, i da se i na tom po-
lju delovanje prebacuje u sajber
prostor?

Itekako, to verujem da Cak vise
i nije iznenadenje. Ciljevi su razni:
otkrivanje poslovnih, finansijskih,
privatnih, drzavnih i vojnih poda-
taka i tajni, rezultata istrazivanja,
inovacija, intelektualne svojine,
zatim onemogucavanje ili one-
sposobljavanje rada kriti¢nih in-
frastrukturnih i drugih sistema.

Neke zemlje imaju posebne jedi-
nice za cyberwarfareivrlo uspesno
ih koriste. Nekada su te jedinice
deo drugih vojnih snaga, recimo
za elektronsko ratovanje, dok su
u nekim zemljama uspostavljene
posebne komande i cela struktu-
ra, kao Sto je recimo u kopnenoj
vojsci, vazduhoplovstvu i mornari-
ci. A brojnisuiprimeri pokusaja da
se ukradu podaci o istrazivanjima
u vezi sa Covid-19 vakcinama.

Lela Sakovic
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Pise: Dr Sc. Drazen
Lucic, voditelj Odjela
za informacijsku
sigurnost, Hrvatska
gospodarska komora

rvatska gospodar-

ska komora (HGK) je

krovna kuc¢a podu-

zetnistva u Republici

Hrvatskoj (RH) koja
uskladuje, promice i zastupa za-
jednicke interese svih C¢lanica
pred drzavnim i drugim tijelima
u RH i inozemstvu. Tijekom pro-
teklih godinu dana, unatoc epi-
demiji COVID-19 te nenadanim
situacijama, izazvanim potresima
u Zagrebu i blizoj okolici, HGK je
bez prestanka obavljala sve redo-
vite poslove i usluge za svoje Cla-
nice, a ujedno je i provodila broj-
ne aktivnosti u cilju digitalizacije
usluga Clanicama i povisenja ra-
zine informacijske i kiberneticke
sigurnosti.

Tijekom ovog kriznog razdo-
blja, HGK je organizirala redovito
poslovanje radom od kuce. Ra-
dom na daljinu bitno je smanjen
rizik obolijevanja ili stradanja
djelatnika HGK, a ucinkovitost i
kvaliteta poslovanja se povecala,
uz smanjenje ukupnih troskova
poslovanja.

,Digitalna komora" oznacava
digitalnu preobrazbu poslovanja

HRVATSKA GOSPODARSKA KOMORA NA
USLUZI GOSPODARSTVU U UVJETIMA
EPIDEMIJE COVID-19 | NAKON POTRESA

,Digitalna komora*
— jedinstvena
komunikacijska
platforma za

e-usluge

HGCK Kkroz stvaranje jedinstve-
ne komunikacijske platforme za
e-usluge, koja je dostupna clani-
cama HKG i poslovnoj zajednici te
javnoj upravi i gradanima. Uvode-
njem ,Digitalne komore* veci dio
komunikacije, koji se do sada od-
vijao putem telefona, sastanaka i
dolazaka u HCK, obavlja se sada
preko interneta. Projekt ,Digital-
na komora" je sufinanciran s 85%
sredstava iz fondova Europske
unije (EU).

DIGITALNA
KDMORA

MNova dirme usluge

‘>

Poslovanje HGK, kao i podu-
zetnika u RH, u potpunosti je
uskladeno sa zakonskim i regu-
latornim okvirom EU, sto, izme-
du ostalog, ukljuCuje i podrucje
informacijske i kiberneticke si-
gurnosti. Opc¢a uredba o zastiti
osobnih podataka (GDPR), Zakon
o kriti¢nim infrastrukturama (NIS
direktiva), kao i sve druge zakon-
ske odredbe EU u svezi zastite po-
dataka i privatnosti su pravovre-
meno uklju¢ene u zakonodavstvo
RH. Danas nema razlike u obvezi
obrade i ¢uvanja osobnih podata-
ka od strane drzavnih institucija
ili gospodarstva.

Sredisnji drzavni ured za razvoj
digitalnog drustva (SDU RDD), uz
Agenciju za zastitu osobnih po-
dataka (AZOP) i jos neke drzav-
ne institucije, upravljaju i nadzi-
ru postupke uvodenja e-usluga i
pravilne obrade osobnim podat-
cima. Poduzetnici su sve svjesniji
rizika u digitalnom drustvu, naza-
lost Cesto kroz vlastita negativna
iskustva. Zbog toga sve vise ula-
ZU U sprjeCavanje nezeljenih in-
cidenata, a u tome im pomaze i
drzava kroz, na primjer, Zavod za
sigurnost informacijskih sustava,
veé spomenuti SDU RDD, kao i
HGK. HGK je, u suradnji s AZOP-
om, tijekom proteklih Sest mjese-
ci organizirala desetke besplatnih
online teCajeva iz podrucja zastite
osobnih podataka, a HCK za sve
vlastite djelatnike provodi redovi-
tu izobrazbu iz podrucja informa-
cijske i kiberneticke sigurnosti.

Svaka kriza je ujedno i tocka
preokreta u poslovanju ili prilika
za novi pocCetak. Tako ¢e i ova kri-
za imati pozitivhe uc¢inke na upra-
vljanje poslovanjem u digitalnom
okruzenju te prouzrociti znatan
porast svijesti o znacaju informa-
cijske i kiberneticke sigurnosti.
Brojni poduzetnici i institucije u
RH, ukljucujuci i HGK, dobar su
primjer takve preobrazbe.

Povratak na sadrzaj




KAKO SE DRZAVE BRANE OD HAKERSKIH NAPADA

SAD najceséa meta,
Grcka se najbolje brani

Svetski ekonomski forum savetuje da kreatori politika odmere
svoje odluke imajudi u vidu opasnost od sajber kriminala, te da
budu kreativhe u povecanju zastite uz istovremeno smanjivanje

regulatorne slozenosti

aznobojni snopovi sve-

tlosti bez prestanka

.pucaju” preko tam-

ne podloge na ekranu

gde je ucrtana mapa
sveta. Sve deluje kao neka saj-
ber igrica sa temom ratova zve-
zda. Ovakve interaktivne mape
prikazuju Sirom sveta stacionira-
ne hakere koji vode rat u sajber
prostoru, udaljeni stotinama hi-
ljada kilometara od svojih meta.
A mete najbolje organizovanih i
tehnicki i tehnoloski najopremlje-
nijih sajber kriminalaca Cesto su
drzave i njima bliske organizacije
i korporacije. Zato drzave razvijaju
strategije u zelji da se zastite od
sajber napada, a Evropska unija je
tako krajem prosle godine usvo-
jila Strategiju za sajber bezbed-
nost.

Sta ugrozava nacionalnu
sajber bezbednost?

Sistem je jak onoliko koliko i
njegova najslabija karika, upozo-
rava Svetski ekonomski forum,
a najsveziji neslavni primer ove
tvdnje je sajber napad s kraja pro-
Sle godine na FireEye, americ¢ku
kompaniju za sajber bezbednost
Cije sisteme koriste korporacije i
vlade Sirom sveta upravo da bi se
zastitile od hakerskih napada.

Drugo ,tupo oruzje” u rukama
drzava su nacionalni propisi koji
su, navodi se u tekstu, gotovo
uvek ,iscepkani” i previse slozeni,

tako da Sirom otvaraju vrata saj-
ber kriminalu koji nema nameru
da postuje granice i drzavne ju-
risdikcije. Organizacijama su, s
druge strane, ruke vezane sve re-
striktivnijim propisima poput ra-
zli¢itih nacionalnih, ali i nadnaci-
onalnih uredbi o zastiti podataka
i propisa o privatnosti potrosaca,
Sto umanjuje Sanse za odbranu.
Svetski ekonomski forum save-
tuje da kreatori politika odmere
svoje odluke imajuci u vidu opa-

Gde je Srbija?

Srbija se nalazi na 17. mestu od
ukupno 160 drzava na listi NCSI
indeksa, tik iza SAD, a ispred Veli-
ke Britanije, i to sa pozitivhom ra-
zlikom u odnosu na DDL od 16,30.
Neki od nabrojanih indikatora ko-
ris¢enih za analizu vrednosti ovog
indeksa Srbije su razvoj politike saj-
ber bezbednosti (100% ispunjeno-
sti), zastita digitalnih servisa (100%),
zastita licnih podataka (100%) i od-
govor na sajber incidente (100%),
dok nam prosek kvare analiza saj-
ber pretnji (samo 20%), doprinos
globalnoj sajber bezbednosti (30%)
i upravljanje sajber krizama (60%).
Ako pogledamo susedne drzave,
od Srbije je po NSCI indeksu bolja
Hrvatska (11. pozicija), ali je nasa dr-
zava ispred Slovenije koja je na 40.
mestu, BiH (58. mesto) i svih osta-
lih bivsih YU republika, kao i ispred
Rumunije (22. mesto), Madarske
(27. pozicija) i Bugarske (53. mesto).

snost od sajber kriminala, te da
budu kreativni u povecanju zasti-
te uz istovremeno pojednostavlji-
vanje regulativa.

Pandemija kao ,,so na ranu”

Sajber napadi u poslednje dve
pandemijske godine usmereni
su na trenutno najvitalnija polja
za nacionalnu bezbednost drza-
va, poput isporuke vakcina protiv
koronavirusa. Stoga ne ¢udi da su
na listi najznacajnijinh sajber inci-
denata u 2020. i na pocetku 2021.
upravo napadi u vezi sa vakcina-
ma, pokazuje lista vasingtonskog
Centra za strategijske i meduna-
rodne studije (CSIS). Medu njima
je krada podataka o Oksfordskoj
vakcini protiv koronavirusa od
strane portugalskih hakera iz fe-
bruara ove godine. Zatim, pokusaj
severnokorejskih hakera u istom
periodu da provale u kompjuter-
ski sistemn kompanije Fajzer, po-
kusaj neimenovanih hakera da
ukradu podatke o vakcini istog
proizvodaca iz sistema Evropske
medicinske agencije, pa malver
severnokorejskih hakera uperen
protiv proizvodaca AstraZenekine
vakcine.

Ko hakuje, a ko biva hakovan

Sjedinjene Drzave su prve
medu 20 zemalja sa najvise ,zna-
¢ajnih” sajber napada u perio-
du od maja 2006. do juna 2020.
godine, prema analizi Secops
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softvera, Svedskog provajdera re-
Senja za bezbednost korisnickih
naloga. To nije neobi¢no s obzi-
rom na koncentraciju mocnih fi-
nansijskih korporacija i kreatora
globalnih politika na toj terito-
riji. U analiziranom periodu Sje-
dinjene Drzave pretrpele su 156
znacajnih sajber napada, dok je
druga medu drzavama na meti
hakera bila Velika Britanija sa
47 napada, a trec¢a Indija sa 23
incidenta. Prema listi americke
Bedford biznis asocijacije SAD
su medu prvih 10 zemalja iz kojih
hakerski napadi poti¢u (doduse,
tek na 10. mestu - na prva dva su
Rusija i Kina).

Zemlje sa najboljim
mehanizmima odbrane

Prema listi ,Nacionalni indeks
sajber bezbednosti* (NCSI), koji
meri pripremljenost drzava da
spreCe sajber napade i nose se
sa sajber incidentima, Grcka je
najpripremljenija drzava. Slede
Ceska i Estonija, a u prvih pet su i
Litvanija i Spanija.

NCSl isti¢e da se u obzir uzima-
ju trivrste sajber napada: DoS (za-
trpavanje servera upitima kako bi
im se onemogucio pristup), za-
tim, neautorizovana modifikacija
podataka, i provaljivanje poverlji-
vih podataka. Da bi procenio spo-

sobnost odbrane drzave, indeks
razmatra njenu regulativu, aktiv-
nosti zvani¢nih vladinih agencija,
razliCitih komiteta i radnih grupa,
kao i tehnologije koje se koriste,
i sve to meri kroz veliki broj indi-
katora i drugih alata. Uz to, NCSI
meri i nivo digitalnog razvoja -
DDL, a razlika izmedu ta dva po-
kazatelja je zapravo njihova uskla-
denost, odnosno indikator koliko
sajber bezbednost zemlje prati
njen digitalni razvoj. On se iska-
zuje u plusu ili u minusu.

Grcka je u tom smislu Sampion,
jer njen indeks sajber bezbedno-
sti iznosi 96,10; DDL je 65,44, a ra-
zlika izmedu njih je 30,66 u plusu.

Zemlja Ciji tehnoloski razvoj naj-
manje prati spremnost na odbra-
nu od sajber napada je Sveti Kits
i Nevis, kod kojih ova razlika ima
negativan skor od 62,01 (doduse,
postoje i zemlje u kojima DDL nije
ni merljiv, verovatno jer nema do-
stupnih podataka, pa ovu razliku
nije bilo moguce iskazati na listi
NCSI). Ipak, Sveti Kits i Nevis nisu
poslednji na listi. Ova zemlja nala-
Zi se na 143. mestu po sposobno-
sti obrane od sajber terorizma, a
poslednji, na 160. poziciji je Juzni
Sudan.

Ono Sto je zanimljivo je da na
ovoj listi jake ekonomije i tehno-
loski razvijene drzave poput SAD

i Japana ne zauzimaju ocekivano
visoke pozicije. Tako su Sjedinje-
ne drzave na 16. mestu, Velika Bri-
tanija na 18. poziciji, Japan tek na
31, a Svedska na 42. Pritom SAD
i Britanija imaju ¢ak i negativan
skor u razlici izmnedu vrednosti in-
deksa i DDL (prve dve -3,11, odno-
sno -6,04, Japan -19,81, a Svedska
Cak -26,34).

Takode, ako dalje analiziramo
ovu listu, primetno je da prve po-
zicije zauzimaju zemlje nekada-
&njeg Istocnog bloka, Ceska, Polj-
ska (6. mesto na listi), ili bar one
koje su se nalazile u sovjetskoj
zoni uticaja: Estonija, Litvanija,
Finska. S druge strane, Kina, koja
je bez pogovora tehnoloski tigar
pati od istih ,boljki” kao i zapad-
ne ,kolege” — neuskladenost digi-
talnog napretka sa odbranom od
sajber terorizma (negativan skor
od -22,94). | mada je NCSI svrsta-
va na polovinu svoje liste po vred-
nosti indeksa, Kina je po jednom
drugom indeksu (National Cyber
Power Index) druga najmocnija
drzava na svetu koja, poluzvanic-
no, ima ¢ak i vojne jedinice spe-
cijalizovane za mrezni napad i
odbranu koje broje oko 100.000
profesionalaca, kao i organizova-
ne vladine i nevladine snage an-
gazovane na istom zadataku.

Ivana Radovanovic
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JOVAN MILOSAVLIEVIC, NACIONALNI CERT

Mete napada

° o0
su | kompanije
° ® O °
| fizicka lica
Svaki korisnik interneta, bilo da govorimo
o fizickom ili pravnhnom licu, moze biti
potencijalna Zrtva sajber napada. Na
globalnom nivou, tokom pandemije virusa
COVID-19, najveci broj sajber napada bio je

usmeren na velike korporacije, kao i finansijski
sektor isektor zdravstva

a li ste se nekad zapita-

li, kome da se obratite

ako dode do sajber na-

pada u Vasoj firmi? Od

koga nam prete najve-
¢e opasnosti, i koje firme su najce-
S¢a meta?

O tome specijalno za nase cita-
oce govori Jovan Milosavljevi¢, ru-
kovodilac Sluzbe za informacionu
bezbednost u okviru Regulatorne
agencije za elektronske komuni-
kacije i poStanske usluge (RATEL)
- Nacionalni CERT.

,Od izbijanja pandemije, izazva-
ne virusom COVID-19, broj incide-
nata na svetskom, ali i na regio-
nalnom i lokalnom nivou bio je u
konstantnom porastu. Najveci broj
incidenata je bio usko povezan
upravo sa temom COVID-19, a naj-
zastupljeniji su bili napadi poput
Phishing (fiSing) i Ransomware (iz-
nudivacki softver) kampanja“, kaze
Jovan Milosavljevic.

Da li napadi dolaze dominantno
spolja, ili od domacih hakera?

Gradani, institucije i kompanije bili
su Zrtve sajber napada koji su orga-
nizovani i izvodeni kako iz inostran-
stva, tako i sa teritorije nase zemlje.

Napadi iz inostranstva su bili zastu-
pljeniji, dok su lokalni tipovi napada
bili sofisticiraniji i prilagodeni ze-
mljama u regionu, kako sa jeziCkog
tako i sa tematskog aspekta.

Ko su naj¢esce mete napada?

Definisanje ili odredivanje mete
napada moze zavisiti od velikog
broja faktora. Svaki korisnik inter-
neta, bilo da govorimo o fizickom
ili pravnom licu, moze biti potenci-
jalna zrtva sajber napada. Na glo-
balnom nivou, tokom pandemije

virusa COVID-19, najveci broj sajber
napada je bio usmeren na velike
korporacije, kao i finansijski sektor
i sektor zdravstva. Prethodnih godi-
na broj napada je u odredenoj meri
vise bio usmeren na mala i srednja
preduzeca, ali i fizicka lica.

Sta je uloga CERT-a?

Zakon o informacionoj bezbed-
nosti prepoznaje Nacionalni CERT,
CERT organa vlasti, samostalne
CERT-ove i posebne CERT timove.

Uloga Nacionalnog CERT-a je pri-
oritetno usmerena na koordinaciju
prevencije i zastite od bezbednosnih
rizika u informaciono-komunikacio-
nim sistemima (IKT sistemima), od-
nosno kriti€noj infrastrukturi, na na-
cionalnom nivou. Nacionalni CERT
prikuplja i razmenjuje informacije
o0 mogucim rizicima, na osnovu ko-
jih obavestava, upozorava i savetuje
lica koja upravljaju IKT sistemima,
kao i javnost Republike Srbije. Do-
datno, Nacionalni CERT prati prija-
vljene incidente na nacionalnom
nivou i na osnovu prikupljenih po-
dataka analizira rizike i incidente, sa
ciliem podizanja svesti opste javno-
sti - kako gradana, tako i privrednih
subjekata i organa vlasti, o znacaju
informacione bezbednosti. Pored

navedenog, Nacionalni CERT vodi i
evidenciju posebnih CERT timova.
To su timovi koji pruzaju svim zain-
teresovanim korisnicima svoje uslu-
ge iz ove oblasti.

Povratak na sadrzaj |
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Pored navedenog, Nacionalni
CERT organizuje razli¢ite radionice
za razlicite tipove korisnika. Najve-
¢i broj tehnickih obuka namenjen
je pre svega zaposlenima u IKT si-
stemima od posebnog znacaja, ali
i drugim drzavnim institucijama.
Postoje i teorijske obuke koje su
usmerene na zaposlene u malim i
srednjim preduzecima, pa sve do
radionica koje su namenjene pred-
stavnicima medija. Tehnicke radi-
onice se izvode na platformama
za simulaciju sajber napada koje
imaju vise razlicitih, ali veoma real-
nih scenarija. Na ovaj nacin RATEL,
kao Nacionalni CERT, umnogome
doprinosi podizanju kadrovskih ka-
paciteta u oblasti informacione be-
zbednosti, na nacionalnom nivou.

Kakav je znacaj ¢lanstva u me-
dunarodnim CERT-ovima?

Aktivno Clanstvo u medunarod-
nim organizacijama, poput organi-
zacije FIRST, od velikog je znacaja

za sve Clanice, ukljucujuci i Nacio-
nalni CERT Republike Srbije. Clan-
stvo podrazumeva da je Nacional-
ni CERT legitimni prestavnik svoje
drzave, da imate ureden interni
sistem politika i procedura, da po-
Stujete sve protokole za razmenu,
rukovanje i Cuvanje informacija i sl.
Prisustvo na medunarodnoj sceni
je veoma znacajno i sa aspekta koji
nam omogucéava razmenu znanja
sa eminentnim ekspertima iz ove
oblasti.

Da li postoji obaveza da se na-
pad prijavi i ko ima tu obavezu, a
ko ne?

Svi IKT sistemi od posebnog zna-
¢aja bi trebalo da prijave Nacional-
nom CERT-u sve incidente koji se
dogode u njihovom sistemu. Na
sajtu Nacionalnoog CERT-a posto-
ji elektronski formular preko kojeg
je moguce prijaviti svaki incident.
Pored navedenog, Zakon o infor-

obavezu svih IKT sistema da Naci-
onalnom CERT-u Republike Srbije
dostavljaju i prikupljene statisticke
podatke o svim incidentima koje su
imali tokom prethodne godine, do
28. februara tekuc¢e godine. U ovu
svrhu kreirana je posebna aplikacija
koje je dostupna svim IKT sistemi-
ma od posebnog znacaja.

Nacionalni CERT ohrabruje i sve
druge korisnike da prijave svoje in-
cidente, kako bismo imali jasniji i
realniji prikaz stanja informacione
bezbednosti u Republici Srbiji.

Kada govorimo o definiciji inci-
denta, bilo bi dobro naglasiti da ona
trebba da govoriio pretnjama koje se
odnosne na klju¢ne principe - au-
tentifikaciju, poverljivost, integritet
i dostupnost. Na sajtu Nacionalnog
CERT-a, u sekciji Cesto postavlje-
na pitanja korisnici se mogu blize
upoznati sa kracom definicijom in-
cidenta, kao i definicijom Sta se ne
moze smatrati incidentom.

macionoj bezbednosti propisuje

—\esna Lapcic
Povratak na sadrzaj

STRUCNA PLATFORMA
ZA SPOLINU TRGOVINU, DEVIZNO POSLOVANJE | POREZE
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Namenjena privrednicima koji Zele da rade po propisima
Struéne tekstove, praktiéne primere i resenja iz ove vazne oblasti

pisu privrednici sa prakti¢cnim iskustvom
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Pise: Predrag
Groza, partner

u advokatskoj
kancelariji Tomic
Sindelic Groza (TSG),
Clan Savetodavnog
odbora Inicijative za
jacanje bezbednosti
podataka

astita podataka o li¢-
nosti je ustavom za-
jemceno pravo, te
svako fizi¢ko lice ima
pravo da bude obave-
Steno o obradi podataka koji se
Nna njega odnose, kao i pravo na
delotvornu zastitu u slucaju zlo-
upotrebe tih podataka.

Sta se smatra podatkom o li¢-
nosti? Zakon o zastiti podataka o
licnosti ne daje taksativnu listu,
ve¢ postavlja standard po ko-
jem je podatak o li¢nosti zapravo
svaki podatak na osnovu kojeg je
identitet fizickog lica odreden ili
odrediv. Dakle, svaka informacija
Nna osnovu koje se moze utvrditi,
posredno ili neposredno, identi-
tet fizickog lica predstavlja po-
datak o licnosti, pa tako pored
stradicionalnih* podataka (po-

PRAVNI ASPEKT

Sta su podaci
o licnosti,

I kako

smeju da se
obraduju

Svaka informacija nha osnovu koje se moze
utvrditi, posredno ili neposredno, identitet
fizickog lica - predstavlja podatak o licnhosti,
pa tako pored ,tradicionalnih” podataka
(poput imena i prezimena, fotografije)
podatkom o licnosti moze se smatratii IP
adresa, lokacijski identifikatori i slicno

put imena i prezimena, fotogra-
fije) podatkom o li¢nosti moze
se smatrati i IP adresa, lokacijski
identifikatori, itd.

Sistem zastite podataka o li¢-
nosti pociva na jasnim nacelima
koja svakirukovalac (organ vlasti,
javno preduzece, kompanija..)
mora da posStuje i primenjuje
(,odgovornost za postupanje”).
Odgovornost za postupanje je
univerzalno pravilo nezavisno
od toga da li je reC o obradi po-
dataka zaposlenih kod rukovao-
ca, podataka njegovih kupaca ili
pak potencijalnih klijenata.

Obrada podataka mora biti
zakonita (postoji odgovarajudi
pravni osnov za obradu), trans-
parentna (lice mora biti obave-
Steno o obradi), srazmerna kon-
kretnoj svrsi obrade, ogranicena

samo na bitne i neophodne po-
datke (minimizacija podataka), u
svakom trenutku tacna i azurna,
i na kraju sigurna i poverljiva (za-
Sticena adekvatnim merama).

U pogledu zakonitosti obrade,
pristanak lica je nekako "naj-
poznatiji'" Siroj javnosti, mozda
zbog sveprisutnog direktnog
marketinga koji Cesto izlazi iz
dozvoljenih okvira. Tako ima-
mo situacije da se komercijalne
transakcije (npr. apliciranje za
potrosacke kredite) uslovljavaju
pristajanjem na direktan mar-
keting, koji zapravo nema puno
veze sa primarnom i zeljenom
transakcijom. Upravo zbog ta-
kvih zloupotreba, uslovi obra-
de podataka u svrhe direktnog
marketinga su propisani po-
sebnim zakonima - Zakonom o
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elektronskoj trgovini i Zakonom
o oglasavanju - prema kojima
je za obradu podataka u svrhe
marketinga neophodan prista-
nak onoga ko prima oglasnu po-
ruku. Dakle, ,odsustvo pristan-
ka" je uvek prepreka za direktan
marketing.

Medutim, pristanak je samo
jedan od ukupno Sest osnova za
zakonitu obradu (a dovoljan je
samo jedan!). S tim u vezi, osnov
moze biti i postovanje pravnih
obaveza rukovaoca (npr. po-
slodavac je duzan da vodi za-
konom propisane evidencije u
oblasti rada), zatim izvrSavanje
ugovora zakljuCenog sa licem
Ciji se podaci obraduju (npr.
banka obraduje podatke klijen-
ta u svrhe realizacije ugovora o
kreditu), a pod odredenim uslo-
vima osnov obrade moze biti i
legitiman interes rukovaoca ili
treceg lica.

BROJ 1. MART 2021.

U sluc¢aju da sumnjamo na ne-
ovlaséenu obradu ili zloupotre-
bu podataka o li¢nosti, imamo
odredeni spektar prava prema

Za obradu podataka

u svrhe marketinga
neophodan je pristanak
onoga ko prima
oglasnu poruku

konkretnom rukovaocu, i to:
pravo na informacije o obradi,
pravo na pristup podacima, pra-
vo na ispravku ili dopunu poda-
taka, pravo na zaborav (brisanje
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podataka), pravo na ogranicenje
obrade, itd. U sluc¢aju da rukova-
lac ne postupi po opravdanom
zahtevu u zakonskom roku, mo-
Zzemo se preko prituzbe obratiti
Povereniku za informacije od jav-
nog znacaja i zastitu podataka o
licnosti. Poverenik tada sprovodi
postupak inspekcijskog nadzora
radi utvrdivanja eventualne po-
vrede, i moze naloziti rukovaocu
da postupi po zahtevu lica koje
je uputilo prituzbu. Ostvarivanje
ovih prava, po pravilu, ne kreira
posebne troskove za lice koje se
obraca rukovaocu odnosno Po-
vereniku.

Na kraju, u slucaju da je zlou-
potreba podataka prouzrokova-
la materijalnu ili nematerijalnu
Stetu licu ¢iji su podaci zloupo-
trebljeni, to lice ima pravo na
naknadu Stete koju ostvaruje u
redovnom postupku pred na-
dleznim sudom.

Povratak na sadrzaj
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potpunu sigurnost imovine i zaposlenih.
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MILAN MARINOVIC, POVERENIK ZA
INFORMACIJE OD JAVNOG ZNACAJA | ZASTITU

PODATAKA O LICNOSTI

Kazne za
krsenje
propisa nisu
dovoljno

visoke

Za poslednjih desetak godina Poverenik je
utvrdio vise masovnih povreda podataka o
licnosti gradana - incidenti su se deSavali
upravo zbog neadekvatnih mera zastite.
Takode, u vise navrata je utvrdivao postojanje
zloupotreba podataka koji se obraduju na
osnovu zakona od strane onih koji imaju
pristup takvim podacima, sto povlaci
krivicnu odgovornost lica, ali i odgovornost

organizacija

re godinu i po dana u

Srbiji je poCeo da se

primenjuje Zakon o za-

Stiti podataka o li¢no-

sti, ali jos postoje brojni

problemi na terenu. Medu njima

su neuskladenost sa drugim pro-

pisima, nesprovodivost pojedinih

odredbi, niske kazne za krsenje

propisa, sporo uskladivanje kom-

panija sa propisom. Sam Zakon
ima odredene manjkavosti.

»Najveci broj subjekata u javhom

i privatnom sektoru nije bio ispu-

nio ni minimalne obaveze po ZZPL

nakon njegovog stupanja na sna-

gu. Te obaveze uglavnom su ispu-
nila velika privredna drustva, koja
SuU povezana sa stranim komypani-
jama, koje su se godinama unazad
pripremala za pocetak primene
GDPR. Iz ovog razloga, Poverenik
konstatno podseca na obaveze iz
ZZPL i sprovodi edukacije”, kaze
Milan Marinovi¢, poverenik za in-
formacije od javnog znacaja i za-
Stitu podataka o licnosti.

Zakon o zastiti podataka o li¢-
nosti se primenjuje oko godinu
i po dana. Dokle se stiglo sa pri-
menom?

Poverenik je u poslednjih godi-
Nu i po dana sproveo niz postupa-
ka u cilju primene Zakona o zasti-
ti podataka o licnosti. Sacinjene
su, i na sajtu Poverenika javno
objavljene kontrolne liste koje
sami rukovaoci mogu preuzimati
u cilju samoprocene rizika i uskla-
denosti sa Zakonom. Poverenik
sve ovo vreme sprovodi postup-
ke redovnih i vanrednih nadzora,
kao i postupke po prituzbama
gradana, daje misljenja, analizira
akte subjekata iz javhog i privat-
nog sektora, stara se o podizanju
svesti U oblasti zastite podataka
o licnosti. Tokom 2020. godine,
koja je svima protekla u znacaj-
no otezanim uslovima, Poverenik
je u korespondenciji sa velikim
svetskim internet kompanijama
izdejstvovao imenovanje njihovih
predstavnika za Republiku Srbi-
ju, pa danas svoje predstavnike
ovde imaju Gugl, Jahu, Netfliks,
Bukingkom, Alibaba, Vajber, Spo-
tifaj...

Ostali zakoni trebalo je da se
usklade sa ZZPL do kraja prosle
godine. Da li je to u€injeno, i ako
nije - kakve posledice izaziva?

Kako sve mogu da se zloupotrebe
podaci gradanai Sta se od zloupo-
treba najc¢esc¢e desava u praksi?
Zloupotrebe podataka ¢esto se de-
Savaju u internetskom okruzenju,
posebno zbog cinjenice da gra-
dani neoprezno postupaju sa sop-
stvenim podacima, olako ih dele i
dostavljaju nepoznatim licima. U
takvoj situaciji lako moze doci do
zloupotreba, kada se ta nepoznata
lica mogu posluziti VasSim podaci-
ma i preuzeti Vas identitet, ulaziti u
pravne poslove ili se na drugi nacin
sluziti njima. Takode, Poverenik je
u vise navrata utvrdivao postojanje
zloupotreba podataka koji se obra-
duju na osnovu zakona od strane
onih koji imaju pristup takvim po-
dacima, sto povlaci krivicnu odgo-
vornost lica, ali i odgovornost orga-
nizacije, tj. rukovaoca koji je, zbog
neadekvatne zastite podataka,
omogucdio takvu zloupotrebu.

Povratak na sadrzaj
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Ova zakonska obaveza nije is-
punjena, Sto otvara niz proble-
ma u primeni kako ZZPL, tako
i drugih zakona. ZZPL u ¢lanu
2. stav 2. propisuje da odredbe
drugih zakona koji ureduju ob-
radu podataka o licnosti moraju
biti u skladu sa ZZPL. Medutim,
isti zakoni nikada nisu ni pobro-
jani, niti je izvrSena njihova kom-
parativna analiza sa ZZPL kako
bi bili uskladeni. |1z ovog razloga
ponovo je aktuelizovan problem
nedostatka strateSkog pristupa
nase zemlje zastiti podataka o
licnosti. Ovaj strateski deficit ne

moze se nadoknaditi samo do-
nosenjem ZZPL, vec najpre unu-
traSnjom harmonizacijom prav-
nih propisa.

U EU su institucije ve¢ poce-
le da kaznjavaju kompanije na
osnovu GDPR-a. Kolike su propi-
sane kazne u Srbiji i da li su one
uopste motivisuéi faktor da se
povede racuna o zastiti podata-
ka o liénosti?

Za razliku od kazni po GDPR,
koje su drakonske i kre¢u se do
20 miliona evra ili do 4 odsto glo-
balnog prihoda kompanije, kazne

po ZZPL su neuporedivo nize, jer
se izriCu U prekrsajnom postup-
ku, pa su i sami zakonski iznosi
kazni vezani opstim propisom o
prekrsajima. Kazne u EU predsta-
vljaju glavni motivisuéi faktor za
uskladivanje privrede sa GDPR,
a iste obezbeduju i specijalnu i
generalnu prevenciju, sto kod
nas, objektivno, nije slucaj. Tako-
de, ostaje nejasno kako se kazne i
mogu izreci za pojedine prekrsa-
je. Tako, npr. kompanija Fejsbuk
je u prekrsaju, jer nije imenovala
svog predstavnika u Republici Sr-
biji. Ovoj kompaniji, kao jednoj od
najmocnijih i najbogatijih na sve-
tu, Poverenik bi trebalo da izrek-
ne zbog ovoga prekrsajni nalog
od 100.000 dinara, a odgovornom
licu 20.000 dinara. Pored ¢&injeni-
ce da ovakva kazna svakako ne
moze biti srazmerna, delotvorna
i preventivna, postavlja se pitanje
kako uopste sprovesti postupak
inspekcijskog nadzora u kojem bi
ovakva kazna bila izreCena.

Pandemija je ubrzala digita-
lizaciju. Da li ste u tom procesu
negde uocili potencijalni pro-
blem po zastitu podataka o li¢-
nosti? Da li brzina razvoja digital-
nog drustva povecava i opasnost
u tom smislu i kako ,,pomiriti“ ta
dva procesa - digitalizaciju i saj-
ber sigurnost?

Digitalizacija predstavlja neop-
hodan proces u danasnjem vre-
menu, kada je doslo do razvoja
interneta neslu¢enih razmera.
Medutim, upravo nuznost ovog
procesa ukazuje na potrebe pri-
mene adekvatnih mera bezbed-
nosti u obradi podataka. U tom
smislu, svaka organizacija koja
sprovodi  proces digitalizacije
mora posebnu paznju da posveti
ovom aspektu, kako ne bi doslo
do kompromitovanja podataka.
Za poslednjih desetak godina
Poverenik je utvrdio vise masov-
nih povreda podataka o licnosti
gradana - incidenti su se desa-
vali upravo zbog neadekvatnih
mera zastite, koje moraju biti
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organizacionog, tehnic¢kog i ka-
drovskog tipa. Tek preduzima-
njem i konstantnim pracenjem i
preispitivanjem ovih mera orga-
nizacija moze obezbediti integri-
tet i poverljivost podataka koje
obraduje. U tom smislu, lazna je
dilema da li treba birati izmedu
digitalizacije i sajber bezbedno-
sti, jer ta dva moraju da idu ruku
pod ruku.

U EU je zastita licnih podataka
jedno od osnovnih ljudskih pra-
va. Da li se tako podaci o licnosti
tretiraju i u Srbiji?

Ustav Republike Srbije garan-
tuje zastitu podataka o li¢nosti,
kao jedno od ljudskih prava. Ova
ustavna odredba garantuje da se
obrada podataka o licnosti ure-
duje zakonom, da je zabranjena
i kaznjiva upotreba podataka o
licnosti izvan svrhe za koju su pri-
kupljeni, u skladu sa zakonom,

WEB DESIGN
& HOSTING

www.studiotrid.net

osim za potrebe vodenja krivic¢-
nog postupka ili zastite bezbed-
nosti Republike Srbije, na nacin
predviden zakonom, kao i da sva-

“Lazna je dilema da

li treba birati izmedu
digitalizacije i sajber
bezbednosti, jer ta dva
moraju da idu ruku pod
ruku”

ko ima pravo da bude obavesten
o prikupljenim podacima o svo-
joj lienosti, u skladu sa zakonom,
i pravo na sudsku zastitu zbog

njihove zloupotrebe. Takode, ovo
pravo garantovano je i Konvenci-
jom o zastiti lica u odnosu na au-
tomatsku obradu podataka, koju
je nasa zemlja ratifikovala.

Koji su uoceni nedostaci po-
stoje¢eg Zakona i hoce li oni biti
ispravljeni najavljenim izmena-
ma Zakona? Sta ¢ée biti predmet
tih izmena?

Postoje¢i Zakon predstavlja
kompilaciju prevoda GDPR i EU
Direktive 680/16 (tzv. Policijska
direktiva), u kojoj su potpuno za-
nemarene preambule ova dva,
medusobno raznorodna doku-
menta. Iz ovog razloga upotre-
ba mnogih instituta i pravnih
standarda koji nemaju uporiste
u domacem pravu stvara prostor
za proizvoljna tumacenja, dok su
pojedine odredbe zaista nepri-
menljive.

Vesna Lapcic
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JAVNA PREDUZECA - PODACI O GRADANIMA | KRITICNA

INFRASTRUKTURA

~JPoslastica‘ za hakere

Napadi na javna preduzeca prilicno su ucestali, a ponekad se dogode |
tamo gde svet najmanje oCekuje, i to zbog propusta odgovornih sluzbi.
Pandemija je hakerima dodatno iSla na ruku, a preduzeca koja se
racunaju u kriticnu infrastrukturu pokazala su se posebno zanimljivim

Za sajber napade

akerski napad na
gradske sluzbe Novog
Sada i javno preduze-
¢e ,Informatika“ pre
godinu dana naveo je
da se dobro zamisle Cakionidirek-
toriivlasnici firmi koji do tada nisu
pridavali veliki znacaj zastiti poda-
taka i informacionog sistema. Ha-
kovano je 2.000 kompjutera i 120
servera, a gradskim sluzbama je
bilo potrebno vise od mesec dana
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da se potpuno oporave. U svetu,
napadi su svakodnevni, a u po-
slednjih godinu dana primecuje
se da su hakeri izgleda medu ret-
kima kojima je pandemija iSla na
ruku: rad od kuce, Cesto na privat-
nim racunarima, njima je olakSao
posao. Docent dr Bojan Jovanovic,
sa Katedre za informacione teh-
nologije Fakulteta organizacionih
nauka u Beogradu napominje da
je u celom svetu sajber kriminal

tokom prosle godine procvetao.
.,Redali su se napadi jedan za
drugim Sirom sveta i to pre svega
ciljano na institucije vlada mnogih
zemalja, na javni sektor: skolstvo,
zdravstvo, i na finansijske institu-
cije poput banaka i berzi*, kaze
Jovanovic. ,lako je vec¢ina napada
bila bezuspeSna, mnogo vise zna-
mo o uspesnim jer je medijska
paznja bila usmerena ka njima.
Vektori napada na informacione

=

| . '
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sisteme firmi su se povecali, jer su,
zahvaljujuci radu od kuce, postali
zanimljivi i kuéni raCunari zapo-
slenih. Uz pomoc¢ socijalnog inze-
njeringa na drustvenim mrezama
moze se sakupiti mnostvo poda-
taka o identitetima pojedinaca.
Nemam ja sta da krijem* je najCe-
S¢a reCenica prosecnog korisnika
drustvenih mreza. Ovakvim sta-
vom narusavamo i sopstvenu pri-
vatnost, a mozemo da ugrozimo i
bezbednost firme u kojoj radimo*.

Siroko im polje

Napadi na javna preduzeca pri-
licno su ucestali, a ponekad se
dogode i tamo gde svet najmanje
oCekuje: jedan od sveZijih primera
dogodio se nedavno u Holandiji,
kada su ukradeni podaci iz zdrav-
stvenih kartona gradana koji su se
testirali na kovid. Ispostavilo se da
su hakerima informacije bile lako
dostupne, jer je sistem podesen
tako da podaci mogu da se izvezu
jednim klikom.

Pre pet godina Ukrajinci su osta-
li bez struje, jer su hakeri napali
elektromrezu i onesposobili ispo-
ruku elektri¢ne energije.

U Venecueli je zbog sabotaze
na elektromrezi nestala elektricna
energija u Karakasu, a bez struje
je ostao i vec¢i deo zemlje. Haker-
ski napad na hidroelektranu Guri
koja proizvodi 80 odsto struje u toj
juznoamerickoj drzavi dogodio se
u aprilu 2019. godine. Ministar za
komunikacije Venecuele Horhe
Rodrigez je tada izjavio da ¢e Ve-
necuela podneti zalbu Visokom
komesarijatu UN za ljudska prava
zbog ,sabotaze" na elektromrezi,
Ciji je najverovatniji uzrok hakerski
napad. On je nestanak elektricne
energije ocenio kao ,najbrutalniji
napad na narod Venecuele u pro-
teklih 200 godina“. Mediji su tada
objavili da je predsednik Venecu-
ele Nikolas Maduro rekao kako je
napad na nacionalnu elektricnu
mrezu sproveden iz Cilea i Kolum-
bije uz podrsku ameri¢ke viade.

Zrtva napada tokom 20719. bio je
i Johanesburg, kada su inficira-

ni racunari provajdera elektricne
energije, pa je deo grada ostao
bez struje.

Mediji su tada pisali da se napad
na gradske javne institucije poka-
zao kao veoma unosan trend za
sajber kriminalce. Veliki gradovi
Sirom sveta pretrpeli su stete od
Jransomware” napada, a prosecan
iznos koji su plac¢ali da bi otkupili
sopstvene podatke je oko 500.000
dolara. Neki od njih, poput Atlan-
te i Baltimora, odbili su da plate
napadacima za otkljuCavanje po-
dataka, ali ih je to na kraju kosta-
lo mnogostruko skuplje, jer su na
kraju potrosili desetine miliona
dolara da ponovo aktiviraju i ospo-
sobe svoju mrezu.

Madarska je pre nekoliko mese-
ci jedva uspela da se odbrani od
takozvanog DDoS napada, koji se
odvija tako sto hakeri preplavljuju
mrezu neuobiCajeno velikim in-
ternet prometom kako bi je blo-
kirali. Napad je izveden u nekoliko
talasa, a poremetio je usluge dela
finansijskih institucija i prekinuo
deo usluga ,Magyar Telekom* u
delovima Budimpeste, pre nego
Sto je kompanija uspela da ga od-
bije. Iz ovog preduzecéa su saopstili
da je napad izveden sa kompju-
terskih servera lociranih u Rusiji,
Kini i Vijetnamu.

»informatika* se oporavila

Gradski informacioni sistem No-
vog Sada je blokiran pocetkom
proslog marta, a nadlezni su uce-
njeni na 50 bitkoina, sto je u tom
trenutku bilo oko 400.000 evra.
U meduvremenu je otkupnina
smanjena na 20 bitkoina, ali je
Grad odbio da plati i tu sumu, pa
su podaci ostali zakljucani. JKP je
24. aprila saopstilo da je u potpu-
nosti otklonilo posledice teskog
hakerskog napada. U pitanju je
bio ,ransomware” napad, odno-
sno kriptovanje podataka, koje je
uzrokovalo da serveri budu neu-
potrebljivi. Automatizovani alati
za otkrivanje i sprecavanje napada
nisu ga prepoznali.

,Podaci gradana nisu bili ugro-
zeni, jer se ¢uvaju na platformi
koja nije bila u fokusu napada. Po-
daci su bili kriptovani i samim tim
nedostupni. Dekripcijom podata-
ka i vrac¢anjem sistema u potpuno
funkcionalno stanje za manje od
mesec dana izbegnuta je Steta,
svi podaci i korisnici su sacuvani,
kaze za naSe citaoce Mirjana Be-
ronja iz Sluzbe za investicije, ko-
mercijalne poslove i marketing u
Jnformatici®.

Posle napada sprovedena je
detaljna analiza IT infrastrukture
kako bi se uocile dobre, ali i slabe
tacke postoje¢eg modela arhitek-
ture. Uveli su sistem izbegavanja
katastrofalnih dogadaja (Disaster
Avoidance), koji omogucava pot-
puno integrisan oporavak servisa
.Skoro bez prekida" funkcionisa-
nja. Implementirana su brojna
nova resenja, a uvedena je i nova
politika kopija servera.

Najvaznije je obucavanje
zaposlenih

Apsolutna zastita ipak ne postoji.
Dr Bojan Jovanovi¢ napominje da
je sistem bezbednosti ,ziv"ida ga
je potrebno stalno unapredivati.

»Svedoci smo da se svakog dana
otkrivaju nove ranjivosti softvera,
procedura i pravila. Cilj sistema be-
zbednosti je da se Steta koja moze
da nastane svede na minimum.
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Zakon o zastiti podataka dobro
pokriva ovu oblast. Preduzeca su
duzna da svojim pravnim aktima
reguliSsu organizaciju i aktivno-
sti koje je potrebno sprovesti. Ne
postoji univerzalno resenje. Svako
preduzeée shodno tehnicko - teh-
noloskim resenjima koje koristi u
radu treba da definise kako ¢e se
to raditi®, objasnjava dr Jovanovic.

Nas sagovornik napominje da
je rizik veliki i da je od izuzetnog
znacaja permanentno obrazova-
nje zaposlenih, kao i da je to jedi-
na prava aktivnost da se moguce
neprepoznavanje laznih mejlova
svede na minimum.

,U riziku od sajber napada su
sva preduzeca - i javna i privatna.
Zaposleni moraju da budu sprem-
ni i obuceni - po Mom saznanju i
ubedenju, obuke zaposlenih se
ne sprovode dovoljno", upozorava
nas sagovornik.

Drzavna instuticija koja pohra-

FAMILY

INVESTMENT

» |zvodenje gradevinskih radova

» Zemljani radovi i iskopi

Family Investment MV d.o.o.

Visnjicka 176, Beograd
065 98 98 979

»,Nemam ja Sta da
krijem" je najcesc¢a
reCenica prosecnog
korisnika drustvenih
mreza. Ovakvim

stavom narusavamo i
sopstvenu privatnost, a
mozemo i da ugrozimo
bezbednost firme u
kojoj radimo

njuje znacajne baze podataka je
Agencija za privredne registre. U
njenoj IT sluzbi priznaju da kon-

stantno postoje pokusaji neovla-
S¢enog pristupa, ali se oni na vre-

me detektuju i sprecavaju, pa do
sada nije bilo upada u sistem.
»NajcescCe potencijalne opasnosti
su ,phishing* mailovi, ,malware",
Jansomware”, DDoS napadii,SQL
injection” napadi. Rizici uvek po-
stoje ukoliko zaposleni nisu obuce-
Nni i zato smo u pristupili podizanju
svesti o bezbednosti informacija i
informacionog sistema. Sa jedne
strane to smo uradili uskladiva-
njem sa Zakonom o informacionoj
bezbednosti, a sa druge strane za-
poceli smo implementaciju kon-
trola i zahteva definisanih standar-
dom ISO/IEC 27001:22013. Takode,
postoji i uspostavljena adekvatna
tehniCka zastita od laznih mailo-
va. Uspostavljena je organizaciona
struktura, sa utvrdenim poslovima
i odgovornostima zaposlenih, ko-
jom se ostvaruje upravljanje infor-
macionom bezbednoscu u okviru
IKT sistema APR-a".
Zlata Rakic
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MAJO MICOVIC, PREDSEDNIK SVAJCARSKO-
SRPSKE TRGOVINSKE KOMORE, CLAN
SAVETODAVNOG ODBORA INICIJATIVE ZA
JACANIE BEZBEDNOSTI PODATAKA

Kako odabrati
sajber zastitu

Zainteresovanost kompanija, iako u blagom
porastu, ne prati u potpunosti trendove
sajber bezbednosti, ali odgovornost za to ne
treba traziti samo u kompanijama

oliko je Srbija zanimlji-

va svetskim hakerima

i kako oni biraju svoje

mete, da li su nasa pre-

duzeca osposobljena ali
i zaniteresovana za odbranuidali
su im na raspolaganju adekvatni
alati za to? O tome, ali i o konkret-
nim koracima koje treba da pre-
duzme preduzece koje zeli da po-
stane ,sajber bezbednije, za nase
Citaoce govori Majo Micovi¢, inve-
stitor i osnivac lokalnih i regional-
nih kompanija, direktor ICT kom-
panije Sky Express iz Beograda,
koja je lider u oblasti bezbednosti
digitalnih podataka u regionu, i
distributer viSe od deset svetski
priznatih softverskih resenja za za-
Stitu podataka, implementiranih u
vodecdim regionalnim kompanija-
ma.

.Podaci i dosadasnje iskustvo
govore nam da Srbija i gradani
Srbije nisu u grupi visoko pozicio-
niranih ciljeva napadaca, ali je evi-
dentno i da je broj i sofisticiranost
napada u stalnom rastu. Uzroke za
to mozemo pronadi u poboljsanju
ekonomskih parametara, ¢ime po-
tencijalni napada¢ moze ostvariti
finansijsku satisfakciju, a donekle
i U znacajnijoj geopolitickoj pozi-
ciji, Sto za sobom povlaci poja¢ano
interesovanje i angazovanje ,nati-
on-state" sponzorisaninh napada-

C¢a. U ovom slucaju, primarni cilj
napadaca nije sticanje finansijske
koristi, ve¢ prikupljanje i analiza
poverljivin i poslovnih podataka, sa
ciljevima od kojih su najznacajniji
uticaj na kreatore drzavnih i po-
slovnih strategija, uticaj na javno
mnjenje ili sticanje kompetitivhe
prednosti®, kaze Majo Micovic.

Koliko Srbija prati trendove kad
je u pitanju sajber zastita?
Ukoliko sajber bezbednost po-
smatramo na tradicionalan nacin,
i ukoliko se ogranicimo na proizvo-
de, ponuda je bogata i raznovrsna.
Nazalost, savremeni napadi su ne-
uporedivo sofisticiraniji, a potre-
be kompanija znacajno komplek-
snije. Tradicionalna reSenja jesu
adekvatna, ali samo za ogranicen
skup potencijalnih problema.
Fokus zastite ne moze vise biti
samo resurs, poput servera, rutera
ili radne stanice; na kraju krajeva,
poslovanje jedne kompanije i ne
zavisi od pojedinacnog resursa,
ve¢ od njenih podataka i zaposle-
nih koji tim podacima pristupaju.
Savremena poslovna reSenja i
savremeni informacioni sistemi
zahtevaju savremena bezbedno-
sna resSenja. Na sre¢u, na nasem
trzistu postoje kompanije koje to
prepoznaju i koje mogu na pravi
nacin da odgovore na savremene

bezbednosne potrebe, ne samo u
pogledu proizvoda, vec i u pogle-
du usluga koje pruzaju.

Koliko su domaca preduzeca
svesna rizika, i koliko su zaintere-
sovana za sajber bezbednost?

Poslovna svest o informacionoj
bezbednosti je najcesce direktno
proporcionalna segmentu poslo-
vanja, kaoi pokrivenos¢u domacim
i medunarodnim regulatornim za-
htevima. Kao primer mozemo uze-
ti kompanije u oblasti bankarskog
i finansijskog poslovanja, kod kojin
je stepen razvijenosti programa
informacione bezbednosti (matu-
rity level) na veoma visokom nivou,
dok sa druge strane kao primer
mozemo uzeti proizvodna, i mala
i srednja preduzeca kod kojih se
problemu informacione bezbed-
nosti uglavnom pristupa na tradi-
cionalan nacin, ¢ime se povecava
izlozenost savremenim tehnikama
i metodama napada.

Zainteresovanost kompanija,
iako u blagom porastu, ne prati
U potpunosti trendove sajber be-
zbednosti, ali odgovornost za to ne
treba traziti samo u kompanijama,
vec je to najcesce posledica nedo-
voljne informisanosti o pretnjama,
mogucim uticajima i posledicama
napada, na ¢emu svi zajedno mo-
ramo u narednom periodu mnogo
vise da radimo.

Kako preduzeée da odabere
pravi sistem za sajber zastitu?

Tako Sto ¢e upotrebiti pravi pri-
stup reSavanju ovog problema.
Svako preduzece je specifi¢no, bez
obzira na to $to na trzistu postoji
mnogo preduzeca koja se bave is-
tim poslom. Kao sto ne postoji ,one
size fits all" reSenje, isto tako nije
ni moguce bukvalno prekopirati
necCije reSenje. Najjednostavniji i
najefikasniji nacin adresiranja pro-
blema informacione bezbednosti
je da se prvo utvrde regulatorne i
trziSne potrebe, sagleda postojece
stanje, na to se dodaju specifi¢ne
zelje u pogledu bezbednosti i kao
rezultat ¢emo dobiti jasnu analizu
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na osnovu koje kreiramo precizan
plan unapredenja, u skladu sa pri-
oritetima i mogucénostima.

Ovaj proces je moguce uraditi
interno, u okviru kompanije, ali se
rezultati mnogo brze i preciznije
ostvaruju angazovanjem kompa-
nija Cija je oblast poslovanja infor-
maciona bezbednost, zbog toga
Sto u tom slucaju posao prepusta-
te nekom ko poseduje neophod-
no znanje i iskustvo, dovoljan broj
obucenih kadrova i kontinuirano
prati najnovije trendove pretnji.

Koja drzava prednjaci u sajber
bezbednosti kad je o preduzedi-
ma rec, a koja kad je re¢ o proi-
zvodnji bezbednosnih sistema?

Preduze¢a odavno ne poznaju
pojam drzavnih granica, poslova-
nje se odvija na teritoriji vise drzava,
i podleze odredbama najrazlicitijin
regulativa. Svaka razvijena drzava,
bilo zapadna ili istoCna, nastoji da
Sto preciznije reguliSe i ustanovi
bezbednosne minimume koji mo-
raju biti zadovoljeni u poslovnim
procesima, ne bi li time zastitila i
preduzeca, i svoje informacione
sisteme. Naravno, regulative same
po sebi nisu dovoljne, vec je neop-
hodno primeniti i adekvatne mere

kontrole kojima se obezbeduje
kontinuitet u odrzanju zadovolja-
vajuceg nivoa bezbednosti. Moglo
bise recida u Evropi po tome pred-
njace preduzeca iz UK i Nemacke,
a svakako u svetskim razmerama
iz SAD i Izraela.

Kad je rec o proizvodnji bezbed-
nosnih sistema, medunarodni in-
vesticioni fond ¢iji sam ¢lan - Evo-
lution Equity Partners, investirao
je od 100 odsto portfolija koji Cine
software security kompanije - vise
od 80 odsto svojih sredstava u
americke proizvodace resenja, sto
dovoljno govori o stanju medu
vendorima na svetskom trzistu,
bar iz nase perspektive. Uz SAD, tu
su svakakoilzrael, Nemacka, Kina i
Velika Britanija.

Nadamo se da ce interesovanje
za razvoj sigurnosnih softverskih
reSenja i u Nasoj zemlji znatnije po-
rasti, jer Srbija ima potencijale, koje
vec iskazuje u drugim granama IT
industrije. Kao predstavnik Fonda
Za ovaj region, pazljivo pratim te
promene.

Da li u Srbiji ima dovoljno edu-
kovanih kadrova za posao u
oblasti sajber bezbednosti, i ako
nema, kako resiti situaciju?

U Srbiji imamo neke od najbri-
ljantnijih ljudi u sajber bezbednosti,
prepoznate i priznate na global-
nom nivou. Imamo i jako talentova-
ne mlade ljude koji su tek zakoracili
u svet informacione bezbednosti.
Ono sto nemamo je jasna i pri-
menljiva strategija kojom ¢emo te
eksperte zadrzati u Srbiji, i kojom
¢emo talente ranije prepoznavati
i pretvarati u eksperte. Edukacija
jeste jedan od bitnih Cinilaca u ra-
ZvOju znanja, ali je neuporedivo va-
Znije kreirati programe razvoja koji
¢e mladim kolegama omoguditi
primenu ste¢enih znanja u praksi.
Time ¢emo obezbediti kraci period
razvoja, uporedo sa poboljSanjem
poslovne efikasnosti i upotreblji-
vosti. Jedan od nacina je primena
dualnog sistema obrazovanja, u Sta
se mozemo uveriti posmatrajuci
Nnajrazvijenije drzave sveta.

U meduvremenu, najsigurniji
nacin reSavanja problema sajber
bezbednosti je angazovanje do-
macih firmi koje su kvalifikovane
i dokazane u oblasti informacione
bezbednosti, jer u ovom trenutku
jedino one raspolazu dovoljnim
brojem osposobljenih i kvalifikova-
nih kadrova.

Lela Sakovic
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anas gotovo da
nema biznisa ili or-
ganizacije koja bar
neki deo svog poslo-
vanja nije digitalizo-
vala. Prednosti onlajn poslovanja
su brojne. Efikasnost, dostup-
nost, kvalitet korisniCke usluge,
smanjenje troskova poslovanja
- samo su neke od prednosti. Po-
sledi¢no, koli¢ina podataka na
webu se dramati¢no uvecava.
Najveci broj firmi drzi bar deo
svojih poslovnih ili privatnih ko-
risnickinh podataka na internetu.
Nali¢je digitalizacije je rizik ko-
jem se firme izlazu, ukoliko sve
podatke kojima raspolazu, ne za-
Stite na adekvatne nacine.
Brojne regulative (od kojih je
najpoznatija i najstroza GDPR)
izdate sa ciljem da ovu dinamic-
nu oblast pravno urede, uvele su
striktne kazne za nemar i propu-
ste prilikom rukovanja privatnim
podacima. Regulative su dale
vetar u leda promociji adekvatne
informacione bezbednosti i zasti-
te korisni¢kih privatnih podataka.
Tako i firme sve vise vode racuna
0 bezbednosti sistema i usposta-

DA LI SU PREDUZECA SA KOJIMA
SARADUIJETE OTPORNA NA SAJBER NAPADE

Podaci mogu
iscuriti i preko
poslovnih
partnera

Postoje metode i servisi koji nam
omogucavaju da utvrdimo da li nasi poslovni
partneri imaju svest o informacionoj
bezbednosti i Sta su uradili da se zastite,
odnosnho da budu digitalno bezbedni.

Za korisniCki orijentisane kompanije,

mozda najveci problem predstavlja Steta

po reputaciju firme i gubitak poverenja
korisnika, koji je veoma tesko ponovo zadobiti

vljanju procedura koje ureduju
aktivnosti od obuka zaposlenih,
do formiranja specijalizovanih
odeljenja za informaticku be-
zbednost.

S kim imamo posla?

Premda svest o vaznosti zastite
sopstvenih sistema raste, nedovolj-
no se govori i veoma malo radi na
tome da se kompanije informisu

i sistematski zastite od rizika koji
dolazi kroz saradnju sa tre¢im li-
cima: partnerima, dobavljacima,
kupcima... Koliko je ovo previdanje
opasno svedocCe neki od najvecih
bezbednosnih propusta poslednjih
godina, praceni rekordno visokim
kaznama regulatornih tela, koja su
bila izazvana upravo nemarnim od-
nosom prema riziku od trecih lica,
tj. poslovnih partnera.

Ko su eticki hakeri?

Eticko hakovanje je termin skovan kada su neki hakeri poceli da zloupo-
trebljavaju svoje znanje o informacionoj bezbednosti. Hakovanje postoji od
kada postoji internet - a cilj etickih hakera je povecanje njegove bezbedno-
sti i podizanje svesti o vaznosti brige za bezbednost podataka na njemu.
HackerOne, BugCrowd i Synac su primeri platformi koje okupljaju eticke
hakere sa ciljem pronalaska sigurnosnih propusta na aplikacijama. Postoje
i forumi gde se okupljaju eticki hakeri, a postoje i firme koje neguju i podr-
Zavaju te vrednosti.

Razlika izmedu “dobrih” (etickih) i “loSih” hakera je u nameri - i vu¢e se po mo-
ralnoj liniji, ali su u smislu znanja i tehnickih vestina razlike minimalne, te se i
jedni i drugi mogu naci na istim mestima u potrazi za znanjem i materijalima
za ucenje.
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Kompleksnost poslovnog okru-
zenja namece saradnju kao ne-
minovnost, jer se mnogi poslovni
procesi danas mogu mnogo efi-
kasnije obaviti prenosenjem na
druge specijalizovane firme (on-
lajn naplata je sjajan primer). Alj,
to pored brojnih prednosti, donosi
i rizike po bezbednost podataka
koje sa tim partnerima delimo.

Ovo je globalni problem sa
kojim se posebno tesko nose
srednja i mala preduzeca, koja
nemaju dovoljno znanja i vesti-
na ili dovoljno visok nivo svesti o
informati¢koj bezbednosti. Zato
se, uplaseni kompleksnosc¢u ove
oblasti, ¢esto obeshrabreni okre-
¢u od nje, na sopstvenu Stetu. Sr-
bija nije izuzetak.

Kako da proverimo poslovne
partnere

Postoje metode i servisi koji nam
omogucavaju da utvrdimo da i
nasi poslovni partneri imaju svest
o informacionoj bezbednosti i ta
su uradili da se zastite, odnosno
da budu digitalno bezbedni.

U zavisnosti od oblasti rada,
neke firme imaju obavezu ili po-
trebu da svoje bezbednosne ak-
tivnosti sertifikuju - prvo treba
proveriti da li vas potencijalni
partner ima neki od sertifikata za
bezbednost podataka poput ISO
27001. Drugi vazan korak je pro-
cena sajber rizika kroz rezultate
upitnika i direktnu komunikaciju
sa nadleznim osobljem.

Ni sertifikacija ni procena oslo-
njena na upitnike ne garantuje
da je preduzece digitalno be-
zbedno, jer ISO 27001 ne garantu-
je da se sve propisane procedure
sprovode, ali nas obavesStava da
je preduzece svesno vaznosti be-
zbednosti podataka i da preduzi-
ma korake da ih zastiti.

Zbog toga je veoma vazno spro-
vesti proveru realnog stanja, ko-
risCenjem servisa za upravljanje
sajber rizikom trecih lica. Ovi ser-
visi skeniraju, evidentiraju i u kon-
tinuitetu prate i mere bezbed-
nosne performanse trecih lica,
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upozoravajucéi pravovremeno na
promene koje mogu predstavljati
rizik po nase poslovanje.

Dalje, potrebno je da se us-
postavi efikasna komunikaci-
ja izmedu poslovnih partnera o
svakom propustu, i saradnja na
uklanjanju problema i smanjenju
rizika na najmanju meru.

Ukoliko nakon svega neko od
tre¢ih lica ne ispuni minimalne
bezbednosne standarde potreb-
ne za sigurnu saradnju, okretanje
drugim pruzaocima tih usluga je
poslednje resenje.

Vazan princip koji moze znacaj-
no doprineti bezbednosti podata-
ka je i minimalno izlaganje, u smi-
slu organizovanog i sistemati¢nog
rada na deljenju iskljucivo neop-
hodnih podataka sa tre¢im licima.

Pored visokih novcanih kazni,
bezbednosni propusti mogu do-
vesti i do prekida saradnje sa dru-
gim kompanijama, te pada obi-
ma poslovanja.

Za  korisnicki  orijentisane
kompanije, mozda najvecli pro-
blem predstavlja Steta po re-
putaciju firme i gubitak pove-
renja korisnika, koji je veoma
teSsko ponovo zadobiti. Dobar
primer koliko je sve to opasno
je WhatsApp koji je zanemario
privatnost podataka i zbog toga
u nekoliko dana ostao bez ne-
koliko stotina hiljada korisnika.
Bezbednost podataka je velika i
teSka tema i korisnici ¢e kazniti
zanemarivanje bezbednosti nji-
hovih privatnih i poverljivih po-
dataka.

Hrvatski poslovni klub

Vec 15 godina spajamo poslovne ljude iz
Srbije i Hrvatske, i drugih zemalja u regionu. Cilj nam je
unapredenje ekonomske saradnje, razmena iskustava i
poslovne prakse.

Pridruzite namsei Vi!

Topligin venac 19-21+ 11000 Beograd, Srbija
Tel 381011 2028 0365 - office@hpk.rs

L WWW.hpK.rs_

@I'frvnrthi poslovni klub
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Pise: Predrag Milicevic,
Fondacija ,Registar
nacionalnog internet
domena Srbije”
(RNIDS)

gledati neciju zasta-
vu ili logo hakerske
grupe na naslovnoj
strani vlastitog sajta
jeste vrlo neprijat-
no, ali nije pogubno po biznis.
Osim toga, odmah se vidi i brzo
se uklanja. Mnogo je gore ako je
sajt napadnut a da se to ne vidi.

Kad vam ,ukradu* naziv
domena, ukrali su vam
korisnike

Koliko god veb sajt bio obez-
beden sa svih strana, po pitanju
transakcija i sigurnosti podata-
ka, preCesto se zaboravlja naziv
domena na kome taj sajt ,stoji“.
Naziv domena ukazuje na server
na kome se nalazi vebsajt i server
preko koga ide elektronska posta.
Kradom” kompanijskog naziva
domena hakeri preusmerava-
ju internet korisnike na servere
koji su pod njihovom kontrolom i
onda mogu da pristupe poruka-
ma vase poslovne e-poste (Cime
ugrozavaju poslovanje firme), kao
i da na svoje sajtove preusmere
vase korisnike (€¢ime ugrozavaju
njihove podatke). Hakovan naziv

KAKO DA SACUVATE SVOJ NAZIV DOMENA |

ZASTO

Auto

zakljucavate.

A naziv

domena?

Cena jednog automobila jeste veca od cene
jednog naziva internet domena, ali ne i
njegova vrednost, jer na nazivu domena se
bazira Citavo internet poslovanje vase firme.
Ophodite se prema nazivu domena kao
prema vaznom poslovnom resursu, jer on to i

jeste

domena moze ozbiljno da ugrozi
kredibilitet vlasnika sajta i narusi
tesko steCeno poverenje, i poslov-
nih partnera i korisnika.
,Ukradeni domen je prilicno
lako vratiti uz pomo¢ ovlaséenog

registra kod kog je nazivdomena
registrovan, ali mogu pro¢i mese-
ci pre nego sto se krada otkrije,au
meduvremenu hakeri mogu dodi
do mnostva osetljivih poslovnih
informacija i privatnih podataka.

; L L
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Bolje spreciti nego leciti
RNIDS je obezbedio tri razli-
Cita nacina zastite naziva nasih
nacionalnih domena .rs i .srb,
od kojih prva dva ne naplacu-
je. Prva vrsta zastite je ,Siguran
rezim" (Secure Mode), koji ne
dozvoljava da se promena bilo
kog kritichog podatka o nazi-
vu domena izvrsi bez posebnog
odobrenja njegovog korisnika.
Ovaj tip zastite korisnik najce-
S¢e moze sam da aktivira. ,Za-
klju¢avanje na strani klijenta”
(Client Side Lock) podrazumeva
zabranu izmena svih podataka
0 nazivu domena osim produ-
Zenja registracije, a za unosenje
promena neophodna je dozvola
ovlas¢enog registra kod kog je
naziv domena registrovan. ,Za-
kljuCavanje na strani registra“
(Registry Lock) je najvisi nivo
zastite koji za svaku izmenu u
vezi sa podacima o nazivu do-
mena predvida dodatnu pro-

veru autenti¢nosti zahteva od
strane RNIDS-a.

Uostalom, ako automobil za-
kljuCavate, zasto ne biste i naziv
domena? Cena jednog automo-
bila jeste ve¢a od cene jednog
naziva internet domena, ali ne
i njegova vrednost, jer na na-
zivu domena se bazira citavo
internet poslovanje vase fir-
me. Ophodite se prema nazivu
domena kao prema vaznom
poslovnom resursu, jer on to i
jeste. On malo kosta, ali puno
vredi.

Izbegnite ,,greske u
koracima*“

Nazivom domena raspolaze
onaj na koga je naziv registro-
van (registrant), bez obzira na
to ko je vlasnik veb-sajta na tom
nazivu domena. Stoga je sasvim
moguce da vas sajt nestane sa
interneta ako je na tudem nazi-
vu domena, i njegov registrant

odluci da ga preusmeri ili de-
aktivira. Zato naziv domena ne
treba da bude registrovan na
ime nekog od zaposlenih u fir-
mi, niti na veb agenciju koja je
pravila sajt pa registrovala i na-
ziv . domena, vec iskljucivo na
vasu firmu, jer to je vas poslovni
resurs.

Svom nazivu domena treba re-
dovno da obnavljate registraciju,
jer se on ne registruje ,zauvek®,
ve¢ na odredeni period. Redov-
nim obnavljanjem taj vremenski
period moze da bude praktic-
no neogranic¢en. Medutim, ako
registracija istekne, i vas naziv
domena registruje neko drugi,
na njemu se mogu nadi razni
nepozeljni sadrzaji — od neisti-
nitih, preko falsifikovanih, do
pornografskih. Ako pretrazivaci
i internet korisnici taj naziv do-
mena i dalje vide kao vas, to se
moze negativno odraziti na vase
poslovanje.

Povratak na sadrzaj
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ednog dana, kao sto je

i uobicajeno, otpremite

kamion sa narudzbi-

nom vasem dugogodi-

Snjem kupcu. Uvek ste
slali predracun e-postom i dok
bi se roba tovarila, a pre nego sto
bi kamion krenuo, uplata bi legla
na vas racun. Ovog puta, a bio je
petak, roba je bila natovarena,
ali uplate jos nije bilo na racunu.
Kamion je bio spreman, aliimate
predosecaj da nesto nije u redu.
Ne pada vam na pamet da sum-
njate u poslovnu korektnost va-
Seg partnera, ali opet....Posaljete
e-mail kupcu da pitate Sta je bilo
sa uplatom. Malo vas je i sramo-
ta Sto posle 10 (20, 30...) godina
besprekorne saradnje izrazavate
sumnju u uvek korektnog kup-
ca. Partner, pomalo ozlojedeno,
potvrduje da je uplata izvrdena i
moli vas da roba krene u subo-
tu jer je zbog tendera na kojem
ucestvuje neophodno da stigne
do srede, ako c¢ekate ponedeljak
njima je vec¢ kasno. Posto ste do-
bili pisanu potvrdu da je uplata

DNEVNIK DIGITALNOG DOSELJENIKA

Rizici

digitalizovanog
poverenja

Poslali ste robu stalnom kupcu — kao |

obic¢no. On je uplatio — kao i obi¢no. Ali vama
novac nije legao na ra¢un... Saljete vasoj
banci pitanje Sta je sa uplatom, ona Salje taj
dokument korespondentskoj banci, jednoj od
najvecih na svetu. Najzad vam stize odgovor —
ta transakcija ne postoji!

po predracunu vec izvrsena, mir-
no potpisujete sve dokumente i
roba krec¢e na put. U ponedeljak
jos nema uplate, ali to pripisujete
uobicajenom toku medunarod-
nih bankarskih transakcija. Kada
popodne vidite da i dalje nema
uplate, zamolite partnera da
vam posalje SWIFT dokument
sa svim parametrima transakcije
i posle par sati stize vam doku-
ment Kkoji vas smiruje, naravno
da su uplatili, mora da je neko
usporenje u banci. U utorak Sa-
ljete pdf vasoj banci da pitate sta
je sa uplatom. Vasa banka Salje
taj dokument korespondentskoj
banci, jednoj od najvecih na sve-
tu. U Cetvrtak stize odgovor - ta
transakcija ne postoji! Sada vas
hvata panika, pomisao da ste
ostali bez petocifrenog iznosa
u evrima i da ne samo da niste
ostvarili uobiCajeno malu zara-
du, nego ste izgubili iznos koji
vas vraca nekoliko meseci una-
zad. Konac¢no zovete partnera i
obaveStavate ga o tome Sta se
desilo, a onda vas Ceka jos vece

iznenadenje. Oni vam kazu da
od njih niste trazili SWIFT doku-
ment, a oni su uplatu izvrsili, kao
i uvek, istog dana kada su dobili
predracun. Zahvaljuju se Sto je
kamion sa robom stigao na vre-
me. |z njihove prespektive sve je
uradeno po uobicajenoj proce-
duri, samo sto je na predracunu
bio vas novi devizni racun, istina
ne u vasoj, ve¢ u jednoj drugoj
zemlji, ali njima je bilo nezgodno
da vas ispituju zasto ste otvorili
novi racun, pa joS u drugoj ze-
mlji. Nisu ni pomislili da budu
toliko indiskretni da vas ispituju
o vasoj poslovnoj politici, pozna-
jete se toliko godina i saradnja je
uvek bila besprekorna. Isporucili
ste robu ugovorenog kvaliteta,
potrudili se da stigne na vreme,
nemaju nikakvu primedbu, ali
shvataju da nesto nije u redu.
Tada prvi put pocinjete da pazlji-
vije pregledate vasu elektronsku
korespondenciju i shvatate da
je prepiska izmedu komercijali-
sta sa obe strane, na prvi pogled
potpuno uobicajena, isti sluzbe-
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nici, ista terminilogija, ovog puta
se pojavio novi detalj — u adre-
si e-poste u nekim porukama
(ne u svim) je u nazivu internet
domena (desno od @) umesto
latinicnog slova ,I* bio broj 1%
Kako je to moguc¢e? Angazu-
jete konsultanta u koga imate
poverenja, u nadi da ¢e dati sa-
vet ili ispostaviti reSenje koje ce
ponistiti sve posledice. Umesto
dijagnoze i leCenja, dobicete iz-
vestaj o autopsiji. Prvi savet je
da obavezno prijavite sluc¢aj Po-
sebnom odeljenju za visokoteh-
noloski kriminal. Ne oCekujte da
¢ete za koji dan ugledati hapse-
nje u medijima, a uskoro i povra-
titi vas novac, ali neophodno je
da imate odgovarajucéi zapisnik,
kako biste u eventualnim bu-
du¢im pravnim radnjama mo-
gli ispravno da se identifikujete
kao ostecCena strana. Istovreme-
no kontaktirajte sve banke koje
su mogle da budu ukljucene u
put vaseg novca“, a posebno
banku u koju su otisla sredstva
namenjana vama. Ko je vlasnik
racuna na koji su uplaé¢ena vasa
sredstva? Kako je moguce da je
neko u toj zemlji otvorio racun sa
imenom vase firme? Nemojte da
se iznenadite ako se ustanovi da
ni taj racun uopste nije na ime
vase firme. Kada ustanovite da
je vlasnik racuna preduzetnicka
radnja sa sediStem u toj zemlji,
sledece pitanje je - kako je mo-
guce da je neki sluzbenik banke
uspesno obradio uplatu koja je
glasila na ime vase firme, a ima-
la racun koji glasi na drugo prav-
no lice? Ovde se krije (veoma
mala) mogucnost za eventualnu
vansudsku (kod nekih banaka)
ili sudsku naplatu stete. Ako ste
reagovali veoma brzo (u satima,
ne u danima) mozda ¢ete uspe-
ti da zaustavite transakciju kod
korespondentske banke. Banke
po pravilu reaguju veoma brzo
na prijave ovakve vrste, tako sto
odmah zamrznu transakciju,
ako nije sprovedena do kraja. To
ne znaci da ¢ete odmah dobiti

sredstva nazad, ali bar nec¢e ne-
povratno oti¢i na rac¢un u odre-
disnoj banci na egzoticnim ostr-
vima. Nije za utehu ali saznacete
i kako se zove ova vrsta prevare
.man-in-the-middle" - ,posred-
nik u prepisci*

Gde je “kljuc” prevare?
Kako je ovo uopste moglo da se
desi? Tehnicki deo se obic¢no rea-
lizuje tako sto napadac prvo dode
u posed pristupnih podataka za
administraciju servera e-poste.

Svaki put kad primetite
bilo sta ,sumnjivo"
(neuobicajena

hitnost, ili promena
broja racuna) odmah
kontaktirajte partnera,
ali ne e-postom

koja je mozda vec
kompromitovana, vec
telefonom - ma koliko
da ste se odvikli od
razgovora i pripadajucih
troskova

Da li se radilo o ubacenom viru-
su (keylogger), nekoj psiholoskoj
manipulaciji zaposlenih ili mo-
Zda Cak i o unutrasnjem proboju,
manje je vazno. Ono sto se de-
Sava potom je kljuC ove prevare
— sveukupna elektronska kore-
spondencija je pristupacna nea-
utorizovanim osobama. Ponekad
mesecima prate vasu korespon-
denciju, vredno uce terminologi-
ju vaseg poslovanja, uobicajene
aktere i stil njihovog ophodenja.
Kada odluce da je trenutak za ak-
ciju, ubacice se u prepisku, a onda

se prepiska nastavlja sa naizgled
istom osobom. Sve vam izgleda
uobicajeno, samo c¢e vas partner
u jednom trenutku biti obavesten
o ,novom* broju vaseg racuna. Pri
tom se racuna na vase poverenje
u dugogodisnjeg partnera, Cime
se ,kupuje” dovoljno vremena da
se transakcija realizuje pre nego
Sto postanete svesni da nesto
ozbiljno nije u redu.

Kako spreciti ovakve
prevare?

Ne postoji univerzalno reSenje
(,savrseni* antivirusni program)
koje ¢e vas sacCuvati od ovakvih
napada. Primenicete uobicaje-
ne mere - standardni antivirisuni
programi na svim radnim stani-
cama, autorizacija vasih poruka
primenom SSL sertifikata, DKIM
i SPF alatima za autentifikaciju
vase e-poste. Zatrazite da se na
vasem c-Panelu (najpopularniji
program za upravljanje veb saj-
tom i nalozima e-poste) aktivira
standardna opcija da svaki put
kada neko pristupi c-Panelu vi, ili
neko koga ovlastite, dobije oba-
vestenje da je pravi ili ubaceni
.administrator” pristupio vasem
sistemu. Prvo obavesStenje u ko-
jem se vidi da je neko pristupio
sa nepoznate IP adrese vec je do-
voljan znak za uzbunu. Najvazni-
je, svaki put kada primetite bilo
Sta ,,sumnjivo” (neuobicajena hit-
nost, ili promena broja racuna)
odmah kontaktirajte partnera,
ali ne e-postom (koja je mozda
ve¢ kompromitovana) vec tele-
fonom, ma koliko da ste se od-
vikli od razgovora i pripadajucih
troskova ako su partneri u nekoj
dalekoj (skupoj) zoni. Eventualni
troskovi zbog realizovane preva-
re e biti za visSe redova veliC¢ine
veci od bilo kakvog troska za pro-
veru.

Cuvajte vase dugogodisnje
partnere, ali proveravajte vase
poverenje prema njima, a i njima
najavite da reaguju na bilo kakve
promene u vezi sa finansijskim
transakcijama sa vase strane.
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SANJA KEKIC, PREDSEDNICA UDRUZENJA ISACA BEOGRAD |
POTPREDSEDNICA WOMEN4CYBER SERBIAN CHAPTER

Sistem kontrole je
potreba, a ne obaveza

Jedan od osnovnih izazova u uspostavljanju sistema kontrole je
jaCanje svesnosti vlasnika domacih kompanija o potrebi za tim
sistemom i za zastitom od rizika, posebno kada kompanija naglo

poraste i prevazide vlasnika

alo domacdih kom-
panija vidi potre-
bu za ozbiljnim i
adekvatnim pristu-
pom proceni rizika
i uspostavljanju sistema kontrole.
Uglavnom se ta tema posmatra u
kontekstu regulatornih zahteva, ili
radi dobijanja odredenog posla ili
neke vrste finansijske pomoci. Kad
se uvodi,pod teretom obaveze®, si-
stem kontrole obi¢no nije adekvat-
no uraden, kaze Sanja Keki¢, pred-
sednica Udruzenja ISACA Beograd
i potpredsednica Women4Cyber
Serbian Chapter, i jedna od 50 naj-
uticajnijih Zzena u oblasti bezbed-
nosti prema rangiranju vodeceg
britanskog Casopisa za sajber be-
zbednost - SC Media UK.

,Jedan od osnovnih izazova je
podizanje svesti vlasnika domacih
preduzeca o potrebi za sisternom
kontrole i zastitom od rizika, Sto po-
staje joS znalajnije kad preduzece
naglo poraste i prevazide vlasnika®.

U kom smislu je znacajna sertifi-
kacija kompanija za bezbednost,
i koje sve sertifikate u toj oblasti
kompanije mogu da pribave?

Osnovni cilj sertifikacije se odno-
si na podizanje nivoa bezbednosti
poslovanja procenom bezbedno-
snih rizika i uspostavljanjem siste-
ma kontrola za preventivu rizi¢nih
dogadaja, odnosno za ublazavanje
posledica od nastanka rizi¢nih do-
gadaja.
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Krovni Siroko poznati sertifikati
u oblasti bezbednosti informa-
cija su sertifikati koji pripadaju
ISO/IEC 27000 familiji, dok bi ona
preduzeca koja u svom poslova-
Nnju imaju napredno poslovanje
platnim karticama trebalo da
budu uskladena sa PCI DSS stan-
dardom.

Vazno je da i zaposleni u predu-
ze¢ima koji su odgovorni za be-
zbednost informacija budu serti-
fikovani u ovoj oblasti, pa tako u
zavisnosti od aktivnosti koje oba-
vljaju to mogu biti ISACA sertifika-
ti CISA, CISM, CRISC, CDPSE, CGEIT
i ITCA, zatim to su (ISC)? sertifikati
CISSP, SSCP, CCSP, CAP, CSSLP i
HCISPP, pa i ComplTA grupa ser-
tifikata.

Sa druge strane uz pomo¢ NIST
okvira za sajber bezbednost, CO-
BIT okvira za sajber bezbednost
odnosno ISACA-ine CMMI® Cyber
maturity Platforme ili kontrolnih
okvira kao sto su NIST i CIS, predu-

in

ze¢a mogu sagraditi sajber zrelost
u smislu upravljanja otpornoscu
Nna sajber napade i spremnosti da
odgovore na eventualne sajber na-
pade.

Sta je uloga UdruZenja ISACA
Beograd i u ¢emu se ogleda zna-
¢aj ¢lanstva u toj medunarodnoj
organizaciji?

Osnovna uloga Udruzenja ISA-
CA Beograd je podizanje svesti o
vaznosti sigurnosti i upravljanja
rizicima i uspostavljanja adekvat-
nog sistema kontrole u digitalnom
okruzenju, kao i obrazovanje i kon-
tinuirana edukacija profesionalaca
u navedenim oblastima. Cilj je efi-
kasnije i bezbedno koris¢enje IT re-
sursa i digitalnih podataka. Udru-
zenje ISACA Beograd je nezavisni
Clan globalne asocijacije ISACA,
jedne od najpoznatijih stru¢nih or-
ganizacija na svetu u oblasti sigur-
nosti, rizika i kontrola u digitalnom

Nezavisna medunarodna istra-
Zivanja pokazuju da clanstvo u
ISACA i/ili posedovanje ISACA ser-
tifikata poboljSava profesionalno
priznavanje, kredibilitet i potenci-
jal za napredak. Takode, daje po-
jedincu mogucnost besplatnog
pristupa kvalitetnim materijalima
koji se odnose na najsavremenije
pristupe i metodologije iz oblasti
koju pokriva ISACA asocijacija, kao
i dostupnost najkvalitetnijih struc-
njaka i iz Srbije ali i Sirom sveta.

Cini se kao da u oblasti sajber
bezbednosti ima vise muskaraca
nego zZena. Da li je to pogresna
percepcija?

Nije da se samo cini, tako je i u
praksi. Prema izvestaju koji je (ISC)?
izdao 2018. godine, zastupljenost
Zena u sajber bezbednosti na glo-
balnom nivou je 11 odsto, dok je taj
procenat u Evropi samo sedam
odsto.

okruzenju.
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Kako nasi klijenti ocenjuju saradnju sa nama

» Brzina kojom IN2 Beograd odgovara na Vase zahteve koji su hitni

w Zaljai energija IN2 Beograd da razume problemn koji imate | pltanje koje postavljate

= Pouzdanost IN2 Beograd ako imate velikl problem

» Sposobnost IN2 Beograd da brzo odgovorl na kratko pitanje koje imate

» Niva detalja | pedantnost pisane komunikacije od strane tima IN2 Beograd
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je izabralo odgovore
"JEDMOSTAVNOST" | "PEDANTNOST" U
okviru pitanja "Koje redi najboije opisuju
komunikaciju sa IN2 Beograd®

je vrlo zadovoljne brzinom kajom
cdgovaramo na regularne zahteve za
podrskom

vrlo peozitivno je ocenilo mogucnost da
se sa IN2 Beograd dogoveri oko nacina i
roka resavanja nekog problema


https://www.in2.rs/

GLOBALNO SAJBER OSIGURANJE

Najbrze rastuce

O

legalno trziste

Uporedo sa rastom opasnosti, raste i trziste sajber osiguranja —
procenjuje se da ¢e njegova vrednost 2025. godine prebaciti iznos od

20 milijardi dolara

rziste sajber osiguranja
dostici ¢e vrednost vecu
od devet i po milijardi
dolara u 2021. godini, 5to
je 20 odsto vedi rast u
odnosu na proslu godinu, a i u na-
rednom periodu moze se oCekiva-
ti rast od po ¢ak 25 odsto godisnje,
procenjuju svetski analiticari.

Poslednjih godina promenila se
percepcija privrednika kad je recC
0 sajber opasnostima: u brojnim
anketama koje su se sprovodile
medu privrednicima na global-
nom nivou, strah od sajber napa-
da se sa Sestog mesta tokom 2018.
godine prebacio na prvo i prema-
Sio Cak i strah od rizika izazvanih
klimatskim promenama, koji je
godinama drzao ubedljivo prvo
mesto.

“Udruzenim snagama” sa pan-
demijom, sajber napadi su tokom
prosle godine nadmasili sva oCe-
kivanja. Istovremeno sa rastom
sajber kriminala, i rastom ulaga-
nja u IT bezbednost za koje se pro-
cenjuje da ¢e u 2025. godini biti u
vrednosti oko 400 milijardi dolara
— raste i vrednost trzista osigura-
nja: prema procenama Minhen
Re, ono ¢e do 2025. dostiéi vred-
nost vecu od 20 milijardi dolara.
Najjace trziste trenutno je Sever-
na Amerika (vrednost veca od 5,3
milijarde dolara), a snazan rast
se predvida i u Aziji, kao i u Evro-
pi gde je vrednost ovog trzista u
2020. bila oko milijardu dolara.

IzveStaj o pripremljenosti na

sajber napade Hiscox Cyber Rea-
diness Report pokazao je da je u
2019. godini 41 odsto kompanija iz
SAD i Evrope pribavilo sajber osi-
guranje, a da jos 30 odsto njih pla-
nira da to ucini tokom 2020.

“lako su sve industrije pod rizi-
kom, najveca zainteresovanost je
prepoznata u sektorima kao Sto
su zdravstvo - zbog raspolaga-
nja brojnim osetljivim podacima
o licnosti), farmacija - imajuci u
vidu da i proizvodni pogoni fabri-
ka mogu biti pogodeni i dovesti
do prekida rada, naftna industri-
ja koja je trpela napade koji su
recimo danima onemogucavali
benzinskim pumpama da funk-
cionisu, hotelijerstvo - kako zbog
podataka o licnosti, tako i Steta
usled napada koji dovode do pre-
kida rada, finansijski sektor koji je

Sy i

jedan od najugrozenijih zbog svo-
je prirode posla, i naravno sektor
IT-a jer je on najsvesniji opasnosti
koja postoji”, kaze Bojan Jovanovic
iz kompanije Marsh.

Zdravstvena industrija bila je
oCigledno i najvise pogodena,
bar sudedi po podacima Instituta
Ponemon koji se bavi nezavisnim
istrazivanjima o zastiti podataka
i sajber politikama: tokom 2020.
godine zdravstvena industrija
nasla se na vrhu liste najskupljih
povreda podataka sa prose¢nim
troskom od 7,13 miliona dolara, sto
je 84 odsto vise od globalnog pro-
seka po industrijama.

Da je prakticno nemoguce pred-
videti koje sve industrije mogu biti
pogodene sajber napadom, poka-
zuje i jedan od najpoznatijih - “Pe-
tya” - koji je pogodio i reklamne,

W
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farmaceutske, gradevinske, Spe-
diterske, logisticke, konsultantske,
naftne kompanije, pa ¢ak i jednu
multinacionalnu advokatsku kan-
celariju.

Sta u svetu pokriva polisa
sajber osiguranja?

“Polise odnosno uslovi sajber
osiguranja generalno su koncipi-
rani tako da imaju nekoliko modu-
la tj. vrsta pokri¢a: modul koji Stiti
sam sistem i potencijalno uniste-
nje odnosno zaklju€avanje dato-
teka, zatim onaj koji se odnosi na
kradu podataka o licnosti, modul
koji se odnosi na tzv. prekid rada
usled sajber napada kao i modul
koji pokriva tzv. sajber iznudu. U
tom smislu svakoj kompaniji stoji
na raspolaganju izborizmedu ovih
modula, mada je preporuka da se
svi osnovni moduli ugovore jed-
nom istom polisom, jer po pravilu
jedan sajber napad biva okidac za
Stete po vise modula. Primera radi,
sajber napadom se mogu zaklju-
Cati datoteke pojedine kompanije,
Sto moze dovesti do prekida rada
klijenta, a istovremeno dovesti i do
curenja podataka o li¢nosti - te bi
prakticno jednim napadom bila
iscrpljena naknada Stete po tri na-
pred navedena modula“, kaze Bo-
jan Jovanovic.

Prema njegovom iskustvu, za-
Stita podataka o licnosti se prepo-
znaje kao najvedi rizik za mnoge
kompanije, imajuci u vidu da je
finansijska posledica Stete tesko
predvidiva, kako u smislu samih
kazni, zahteva trecih lica za nak-
nadom Stete, tako i posledica po
sam brend kompanije. Kompanije
ipak ne segmentiraju rizike kako
bi se zastitile samo od najvecih,
veé ugovaraju osiguranje tako da
pokriju sve realno ostvarive sajber
rizike koje mogu imati kao posle-
dicu finansijsku stetu.

Promene izazvane
pandemijom

Interesovanje kompanija za saj-
ber osiguranjem od pocetka pan-
demije znatno je poraslo, prven-
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Bojan Jovanovi¢

stveno zbog rasta sajber napada
koji je uslovljen globalnom zdrav-
stvenom krizom. “lpak, srazmerno
interesovanju klijenata porastao
je i oprez osiguravajucih drusta-
va, kao sto je zbog pojedinih Ste-
ta koje su pogodile osiguravajuca
drustva na globalnom nivou doslo
do ukupnog smanjenja kapaci-
teta i limita pokri¢a koje su osi-
guravaci u mogucnosti da pruze
Za ovu vrstu osiguranja”’, kaze Jo-
vanovi¢, napominjuci da govori o
globalnim osiguravacima i global-
nim klijentima koji imaju potrebu
za limitima od vise desetina milio-
na evra.

“Na lokalnom trzistu sve ovo je u
znatno manjem obimu. Rast po-
traznje jeste zabelezen u odrede-
nom procentu, ali ne srazmerno
riziku koji postoji. S druge strane,
niza je i spremnost i kapaciteti osi-
guravacCa da pruze potrebna po-
kri¢a svojim klijentima, koja se za
sada nisu smanjila uprkos pande-
miji", kaze nas sagovornik.

Ukupne stete koje su pogodile
osiguravace U “pandemijskoj” go-
dini jos nisu izbrojane.

“Za sada nemamo poseban po-
datak o procentualnom rastu bro-
ja Steta, a i iznosi Steta i posledice
napada koji su se desili u 2020. go-
dine bice poznatitek nakon duzeg
vremena. Mnoge kompanije Cesto
zbog reputacionog rizika odlucu-
ju da zataskaju sajber napade i da
interno rese problem, pa je zato
jos teze dodi do stvarnih podata-
ka o Stetama koje kompanije trpe

na godisnjem nivou bas po ovom
osnovu”, kaze Jovanovic.

On podseca i na neke od najve-
¢ih Steta koje su se desile u 2020.
—jedna od njih, IT kompanija Tech-
nology Solutions Corp, javno je ob-
javila da je naime iznude platilaiz-
nos od oko 60 miliona dolara.

Neki napadi joS nisu valorizova-
ni, poput onih na neke od najvecih
svetskih kompanija - ZOOM, Mar-
riot, Twitter, Garmin, pa ¢ak i na
jednu od najvecih svetskih sajber
sekjuriti kompanija, FireEye".

Trendovi za napadace

Izvestaj o globalnoj bezbednosti
Trustwawe za 2020. godinu poka-
Zao je da je regija koja je najc¢esce
napadana u smislu krade i zloupo-
trebe podataka Azijski Pacifik gde
se u 2019. godini dogodilo 37 odsto
svih sajber napada. Drugo mesto
zauzela je Severna Amerika sa 33
odsto sajber napada, slede Evro-
pa, Bliski Istok i Afrika sa ukupnim
udelom od 25 odsto.

Medu evropskim zemljama, Ne-
macka prednjaci po prosecnim
troskovima kompanija usled po-
vrede podataka - 4,45 miliona do-
lara u 2020. godini, sto je pad od
sedam odsto u odnosu na godinu
pre.

»2Osiguranjem se trenutno mogu
pokriti gotovo svi poznati tipovi
Steta koje su kompanije trpele u
prethodnim godinama usled saj-
ber napada. Ono sto je u posled-
nje vreme generalan trend je rast
zahteva za pla¢anjem otkupnina
usled ransomware-a, odnosno
malvera koji zaklju€ava racunar, te
je to rizik koji postaje vrlo realan,
ali daleko od toga da je i jedini koji
moze pogoditi kompaniju®, kaze
Bojan Jovanovic.

Osiguravajuc¢a drustva u svetu
prate ,zelje" klijenata, ali i deSava-
nja u ovoj oblasti, pa u slucaju po-
jedinih nedostataka nadograduju
i upotpunjuju svoju ponudu rizi-
cima koje smatraju novom realno-
S¢u — objasnjava nas sagovornik iz
kompanije Marsh.

Selena Stanislavski
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SAJBER NAPADI | OSIGURANIJE U SRBIJI

Mnhogo meta,
a polise jos u
zacetku

IT strucnjaci dele kompanije na “one koje su
vec bile meta sajber napada, i na one koje
su bile, ali to jos ne znaju”. Ponuda polisa
sajber osiguranja tek pocinje da se razvija, a
potraznja od strane preduzeca sigurno ce taj

razvoj ubrzati

mamo problema sa

vasim bankovnim

podacima. Molimo

vas da nam posaljete

vasu bankovnu kar-

ticu. Slikajte obe strane i kazite

nam koliko novca imate na karti-
ci. Pozdrav, vasa banka”.

Ovakvu poruku su pocetkom

marta dobijali klijenti Banke In-

teza sa lazne Fejsbuk stranice, a
sli¢ni pokusaji prevara i krade po-
dataka svakodnevno kruze inter-
netom.

U Mrezi za poslovnu podrsku
kazu da je broj sajber napada u
svetu povecan 620 odsto u od-
nosu na period pre 2012. godi-
ne, a broj spamova (nezeljene
elektronske poste) raste na me-

A
—47‘

seCcnom nivou vise od 1100 od-
sto. Zbog tolikog broja pokusaja
elektronskih prevara i krada po-
dataka IT strucnjaci dele kom-
panije samo na “one koje su vec
bile meta sajber napada, i na one
koje jos ne znaju da su bile takva
meta”.

Dragoljub  Raji¢, konsultant
Mreze, za naSe Citaoce kaze da
su u Srbiji sajber napadima naj-
vise izlozene banke i finansijske
institucije, ali, ipak, znacajno ma-
nje nego u Evropi. Razlog za to
je i manji obim domaceg trzista
i daleko nizi nivo obrta ukupnih
finansijskih sredstava, ali i nepo-
stojanje mogucnosti za Citav niz
online transakcija i usluga. | nivo
industrijske Spijunaze daleko je
manji u Srbiji nego u razvijenim
zemljama sveta, zato Sto su ode-
lienja razvoja i inovacija vecine
stranin  kompanija koje nesto
proizvode u Srbiji pretezno van
zemlje, a ta odeljenja su obi¢no
mete hakerskih napada.

Po podacima RATEL-a, na svakih
39 sekundi u Srbiji dogodi se jedan
sajber napad, kojeg nisu postede-
ne niracunarske mreze lokalnih sa-
mouprava. Istrazivanje o bezbed-
nosti informacionih sistema koje
je Nacionalna alijansa za lokalni
ekonomski razvoj (NALED) sprove-
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la u 69 gradova i opstina pokazuje
da 58 odsto lokalnih samouprava
nije proveravalo bezbednost mre-
Ze, a nijedna od anketiranih nije u
poslednjin godinu dana testirala
plan oporavka u slu¢aju kolapsa
sistema.

Meta sajber napada bilo je ¢ak
47 odsto lokalnih samouprava, a
njih 12 odsto ne zna da li su bili
hakovani. U petini samouprava
ne postoji zaposleni zaduzen za
IT, a ostale tek na svaka 62 sluzbe-
nika imaju jednog specijalizova-
nog za ovu oblast. Svaka druga ne
menja redovno pristupne lozinke,
a u velikom broju su i sluzbenici
nedovoljno obuceni.

Ilvan Zivkovi¢, sef radne grupe
za informacionu bezbednost u
NALED-ovom Savezu za eUpravu
i rukovodilac prodaje za javni sek-
tor u Majkrosoftu istice da se za-
Stita podataka ne moze posma-
trati kao jednokratna aktivnost
ve¢ kao konstantan proces koji
zahteva permanentno unapredi-
vanje, nadogradnju, pracenje, a
pre svega prevenciju.

.Neadekvatna primena odbra-
ne od sajber opasnosti, odnosno
nepostojanje strategije i alata za
odbranu uglavnom dovode do
toga da organizacija nije ni sve-
sna da je bila predmet napada.
Postoji dosta primera organiza-

Ivan Zivkovi¢

cija u Srbiji koje imaju usposta-
vljena izuzetno uspesna odelje-
nja koja se bave informacionom
bezbednoscu, ali je takode veliki
broj organizacija joS na samom
pocetku, a postoje i one koje nisu
svesne vaznosti ove teme”, kaze
Zivkovi¢ za nase Citaoce.

Postojanje strategije ili internog
akta o informacionoj bezbedno-
sti kao i njegova primena je po
njegovoj oceni pravi pokazatelj
zrelosti neke organizacije. Ade-
kvatno adresiranje ove teme unu-
tar organizacije je, kako je rekao,
pokazatelj svesnosti organa upra-
vljanja o tome da u doba digitali-
zacije i informacionih tehnologija
nije dovoljno imati samo aparat
za gasSenje pozara u firmi vec je
podjednako vazno imati i ade-
kvatne alate za zaStitu od sajber
napada.

Sta pokriva polisa osiguranja
od sajber rizika

Porast sajber rizika u Citavom
svetu gotovo da je ‘“iznudio” i
ponudu sajber osiguranja - po-
lisa osiguranja od sajber rizika.
Predvidanja su da ¢e u narednih
pet godina trziste osiguranja od
sajber rizika, koje je sada vredno
oko sedam milijardi dolara, dosti-
¢i vrednost od preko 20 milijardi
dolara.

Polisu za pokric¢e Stete od sajber
napada za sada u Srbiji nudi samo
Wiener Stadtische osiguranje, a
drugi osiguravaci poput kompa-
nije Benerali — aktivho razmatraju
pokretanje ove usluge.

Prema njihovom iskustvu, o saj-
ber rizicima najviSe vode racuna
IT kompanije, jer njihovi ljudi i naj-
viSe znaju o ovoj vrsti rizika, ali ih
ugovaraju i druge kompanije koje
raspolazu velikim brojem li¢nih
podataka trecih lica, poput velikih
trgovinski lanaca, medicinskih
ustanova, banaka...

Da bi neka firma mogla da ugo-
vori polisu osiguranja od sajber
rizika, ona najpre mora da popu-
ni upitnik u kojem daje osnovne
podatke o svom kompjuterskom

Sajber osiguranje
traze strani partneri

Sasa Atanackovi¢, direktor kompa-
nije “Gecko" kaze da vec pet godi-
na ima polisu koja, izmedu ostalog,
pokriva i Stete nastale usled sajber
napada, ali i razne vrste odgovor-
nosti povezane sa sajber rizicima.
Ova polisa im je neophodna da
bi uopste obavljali poslove u ino-
stranstvu.

Mi smo domaca firma ali radi-
Mo na inostranim trzistima, i nasi
partneri zahtevaju da poseduje-
mo takvu polisu. Osigurana suma
nase polise je Sest miliona evra. Za
inostrana trzista to nije veliki iz-
nos. Veliki problem na domacem
trzistu je sto je teSko nabaviti po-
lise sa ve¢im osiguranim sumama
koje bi pokrivale i zemlje van Srbije.
Potreba postoji, ali bi osiguravaci
trebalo da se otvore ka ovoj vrsti
osiguranja i da polise prilagode po-
trebama kompanija. Na zapadu su
takve polise, koje imaju velika po-
kri¢a, dosta zastupljene i nisu Cak
ni skupe za kompanije“, rekao je
Atanackovic.

sistemu, primenjenoj zastiti, na-
¢inu prenosa i skladistenja po-
dataka, ali i finansijske podatke,
informacije o uticaju na redovno
poslovanje, o broju i prirodi licnih
podataka trecih lica. Podrazume-
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va se da je na svakom kompju-
teru instaliran anti-virus softver
koji se azurira najmanje jednom
sedmicno, da se najvazniji poda-
ci kopiraju i skladiste na drugoj
bezbednoj lokaciji najmanje is-
tom dinamikom, da postoji kon-
trola mreznog saobracaja kao i
kompanijska sigurnosna politika,
i da je omoguceno njeno sprovo-
denje.

Polisa osiguranja sajber rizika
pokriva direktne finansijske po-
sledice sajber incidenta. Osim
troSkova angazmana IT strucnja-
ka, gubitka podataka trecih lica i
odbrane u slucaju sudskih tuzbi,
jednom kupljena polisa osigura-
nja od sajber rizika podrazumeva
pokri¢e i za tzv. multi-medijalnu
odgovornost, kojoj su kompanije
bile vise nego uobicajeno izloze-
ne tokom vanrednog stanja.

Polisa sajber osiguranja nadok-
naduje i iznose novc€anih kazni
izreCenih na osnovu prekrsajnih
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naloga ovlas¢enog drzavnog or-
gana, a u takvim okolnostima se
neretko javljaju i troSkovi upra-
vljanja kriznom situacijom kao i
troSkovi obavestavanja korisnika
i troskovi podrske klijentima.
Kompanije koje ne dolaze u
kontakt sa velikim brojem li¢nih
podataka trecih lica, prvenstve-
no strahuju od gubitaka poslov-
nih prihoda usled nemogucénosti
poslovanja nakon sajber inciden-
ta. UzroCnik takvog prekida rada
moze biti, kako Sirenje zlonamer-
nog koda ili virusa postavljenog
samo sa zeljom da se nanese
Steta, tako i nemogucnost pri-
stupa kompjuterskim sistemima
i podacima usled zelje da se iz-
vrsi iznuda finansijskih sredstava
da bi se pristup omogucio. Polisa
sajber osiguranja u oba slucaja
reaguje, tj. nadoknaduje utvrde-
nu izgubljenu dobit: placa trosko-
ve iznude ukoliko angazovani IT
stru¢njaci utvrde da je neophod-

no, a pod uslovom da su ucinjeni
svi razumni napori da se utvrdi da
sajber iznuda nije sama po sebi
prevara, a nadoknaduje i napore
da se izbegnu i umanje gubici,
ukazuju u Wiener Stadtische osi-
guranju.

| drugi osiguravaci u vreme kad
je zbog pandemije Covid 19, da
bi se obezdedila fizicka distanca,
rad iz kancelarija premesten ,po
kucama“ a informacioni sistemi
postali manje zasti¢eni - razma-
traju ponudu nove polise.

L,Uveliko razmisljamo o izlasku
na trziste sa ponudom usluge saj-
ber osiguranja. Nasi timovi rade
na prikupljanju podataka i kreira-
nju uslova za stvaranje proizvoda
koji ¢e na najbolji na¢in odgovo-
riti na potrebe klijenata. Oceku-
jemo da ¢emo u narednom peri-
odu doci do adekvatnog resenja
koje ¢emo ponuditi klijentima®“,
kazu u Benerali osiguranju.

Marica Vukovic

FINANSIJE
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DIGITALNA PONUDA OSIGURANIJA

Polisa, prijava
| reSavanje
Stete ,,na klik*

Osiguravajuce kompanije u Srbiji ubrzano
prilagodavaju svoje usluge digitalnim
trendovima, pa je danas moguce onlajn
ugovoriti vecinu vrsta osiguranja, i prijaviti
Stetu preko posebnih aplikacija na telefonu

ladi, urbani, zapo-
sleni i porodi¢ni
judi koji nemaju
mMnNogo vremena
da Cekaju u redu,
najcesce kupuju polise osigura-
nja onlajn na iPad-u ili android
telefonu. Ponuda, logi¢no, pra-
ti trendove u potraznji, pa tako

veéina domacih osiguravajucéih
kuc¢a nudi onlajn polise za osigu-
ranje domacinstva, putno osigu-
ranje i pomoc na putu. Osim toga
i Steta moze da se prijavi preko

aplikacija.
U poslednjih godinu dana, ,za-
hvaljujuci pandemiji, i klijenti

skloni tradicionalnoj kupovini u

filijalama shvatili su prednost veb
kanala u prodaji polisa. Domace
trziSte osiguranja prati svetske
trendove i primetan je napredak
u pogledu digitalizacije, a kako
ukazuju poznavaoci ovog trzista -
postoji potencijal i za primenu jos
modernijih usluga.

Inovacije u prodaji polisa
lako se na prvi pogled digitali-
zacija poistovecuje sa prodajom
preko interneta, Miodrag Jova-
novi¢, direktor direkcije za IT i in-
tegrisani sistem menadzmenta
u kompaniji Benerali osiguranje
kaze da je sustina u tome da se
klijentima obezbedi kompletno
korisnicko iskustvo koje, osim
prodaje ukljuCuje i ispunjenje
obaveza po osnovu ugovora o

osiguranju, odnosno reSavanje
Steta.
“Pravi period digitalne trans-

formacije dolazi zajedno sa pri-
stupac¢nim internetom i Sirokom
rasprostranjenoscu pametnih
telefona. Benerali je bio pionir na
domacem trzistu kada je 2017
godine ponudio prve mobilne
aplikacije, kako za klijente, tako i
za svoje agente prodaje”, kaze Jo-
vanovic.

Autoodgovornost
mora da prede na
onlajn

Najveci potencijal za digitalnu pro-
daju je osiguranje od autoodgovor-
nosti. ,Prema zakonskoj regulativi
AO nije moguce prodavati u digital-
nom obliku - dokle god bude tako,
ne mozemo ocekivati veliki napre-
dak onlajn prodaje’, kaze Milos Ma-
mula iz Osiguranik.com.

Ratko Zivkovié iz Wiener Stadtisc-
he osiguranja se slaze da bi polise
autoodogovornosti mogle da se
prodaju onlajn. ,Kod te vrste osi-
guranja je znacajna cinjenica sto
su klijenti navikli da prilikom regi-
stracije vozila sve obave na jednom
mestu, kupe osiguranje, uplate
trosSkove registracije i dobiju regi-
starske nalepnice”, kaze Zivkovicé.
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| ostale kompanije na trzistu
osiguranja, podseéa on, veoma
ozbiljno rade na digitalizaciji i
stvara se konkurentsko okruzenje
koje podstiCe ubrzanje ukupne
digitalne transformacije.

“Nasa kompanija pruza digi-
talno iskustvo svojim Kklijentima
preko mobilnih aplikacija, web
shop-a i portala za klijente, ali ta-
kode i preko mreze partnera, pre
svega banaka, telekomunikacio-
nih operatera i digitalnih zastup-
nika u osiguranju®, navodi Jova-
novic.

Trenutno, klijenti mogu samo-
stalno da zakljuce preko ove kom-
panije osiguranje domacinstva i
hitnih intervencija u objektu, put-
Nno osiguranje, osiguranje ku¢nih
ljubimaca i osiguranje pomodi na
putu.

Klijente, kako napominje, mo-
zda ipak najvise zanima prijava i
reSavanje Steta.

“Na primer, kod putnog osigu-
ranja omogucili smo besplatne
govorne pozive ili Cet preko in-
terneta sa asistencijom, a kod osi-
guranja motornih vozila klijenti
mogu samostalno da snime oste-
¢enje na vozilu i dostave pratecu
dokumentaciju preko najsavre-
menije mobilne softverske plat-
forme*, kaze on.

Njegov kolega, Alen Zagar, me-
nadzer za digitalizaciju u kom-
paniji Penerali osiguranje, istice
da je posebno u periodu korona

krize kompanija klijentima omo-
gucila ugovaranje i reSavanje Ste-
ta na daljinu.

Uloga vestacke inteligencije

Alen Zagar dodaje da iako Kkli-
jenti na nasem trzistu dobijaju
sve kompletniju ponudu digital-
nih proizvoda i usluga, na razvije-
nijim trzistima postoje i radikalni-
ja digitalna resenja.

,Ulogu ljudi preuzimaju sof-
tverska reSenja koja se zasnivaju
na analitici podataka i vestackoj
inteligenciji, biometrijskim i dru-
gim tehnologijama®, kaze on.

Takode, osiguravajuc¢e kuce
imaju sve veceg konkurenta u

malim start-up kompanijama
koje nude inovativha resenja,
ukazuje on.

“Pored njih, veliki tehnoloski gi-
ganti kao sto su Gugle i Amazon,
takode, najavljuju ozbiljan ulazak
u biznis osiguranja*, kaze Zagar.

Nove platforme

Digitalna tehnologija omogu-
¢ava da se poveca fleksibilnost,
preciznost i usmerenost osigura-
nja na kupca, kaze Bordo Marke-
dani, predsednik Izvrsnog odbora
DDOR osiguranja: ,Laksa poveza-
nost izvora podataka omogucava
precizniju i fleksibilniju kvantifi-
kaciju rizika. Na primer, pokri¢e
imovine zavisi od lokacije, vrste i
preferencija klijenta®.

Ivan
Gruji¢

e b bith u redu

Pordo |
Markedani 4

Markedani kaze da je Srbija,
sa tacke gledista uredaja koji se
koriste, digitalna zemlja, dok po-
smatrajuci zrelost klijenata i fi-
nansijsku kulturu - jos treba da se
razvija.

Trziste Srbije je stoga spremno
da iskoristi prednosti digitalizaci-
je kod nekih vrsta proizvoda, na
primer, putnog osiguranja, zdrav-
stvenog osiguranja, asistencije,
koji se i cesce kupuju. Medutim,
u drugim oblastima, kako dodaje,
i dalje prevladava potreba da se
objasni smisao i obim pokrica.

“Mi smo na digitalnoj platformi,
ali neki od nasih procesa zavrsava-
ju se ipak ljudskim uticajem. Nasa
veb prodavnica pruza mogucénost
kupovine proizvoda poput putnog
osiguranja i osiguranja pomoci na
putu. U oblasti prijave i procene
Steta, tehnologija omogucava bo-
lje i brze usluge. Planiramo uvo-
denje novih digitalnih resenja za
poljoprivredu i dobrovoljno zdrav-
stveno osiguranje. Opcija prijave
Steta preko veba ili aplikacije tako-
de ¢e uciniti da osiguranje bude
priviaCnije jer ¢e biti dostupno 24
sata dnevno, sedam dana u nede-
lji, navodi Markedani.

Ratko Zivkovi¢, rukovodilac slu-
Zbe za razvoj i podrsku prodaji u
kompaniji Wiener Stadtische osi-
guranje kaze da imaju u ponudi
onlajn platformu (Moj Wiener
portal) koja osiguranicima nudi
uvid u ugovore o osiguranju, pla-
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Ratko V!
Zivkovié

¢enu premiju, dugovanja, kao i
mogucénost onlajn placanja pre-
mije za dinarske ugovore.

“Uskoro ¢e na portalu biti omo-
gucena i prijava Steta, kao i uvid
U odstetne zahteve. Preko mo-
bilne aplikacije “Wiener zdravlje“
moze se poslati zahtev za pregled
u zdravstvenim ustanovama. Na
nasem web shop-u moguce je
kupiti putno osiguranje i osigura-
nje domacinstva. Digitalni agent
(WIDA) daje informacije i pristup
veb kalkulatorima za zivotno i ka-
sko osiguranje, kao i osiguranje
domadinstva*, kaZe Zivkovié.

U Wiener Stadtische osiguranju
zabelezili su, kako kaze, znacajan
rast interesovanja klijenata koji su
koristili veb kalkulator.

“Takode, znacajno je povecan
broj info ponuda preko veb plat-
formi i mobilnih aplikacija, a pre-
ko nekih je i ugovarano osigura-
nje ,na daljinu”. Uglavnom onlajn
se mogu kupovati polise kod kojih
se moze automatizovati proces
procene rizika. To su, na primer,
putna osiguranja i osiguranja do-
madinstva*, kaZe Zivkovié.

Digitalno vs. tradicionalno

Milos Brusin, predsednik lzvr-
Snog odbora Sava zivotnog osi-
guranja kaze da je pandemija
doprinela ubrzanom rastu broja
ponuda “na klik" i ubrzavanju pro-
cesa digitalizacije u poslovanju.

“Vecinu polisa kod nezivotnih
osiguranja moguce je ugovoriti i
kupiti na daljinu. Registrovano je
znacajno povecanje onlajn ponu-
da i polisa koje se ugovaraju na
daljinu®, kaze Brusin.

Sava osiguranje u svom web
shopu ima kombinovano osigu-
ranje domacdcinstva kao i putno
zdravstveno osiguranje i paket
putnih osiguranja.

Pandemija je svakako ubrzala
pokretanje digitalnih resenja, ali
prema oceni lvana GCruji¢a, po-
mocnika izvrsnog direktora Triglav
osiguranja, najveci broj usluga i
dalje se sprovodi na tradicionalan
nacin. Triglav osiguranje ve¢ ne-
koliko godina u svojoj ponudi ima

Moze li Zivotno osiguranje da se ugovori

onlajn?

Kupovina preko razli¢itih veb platformi je pogodna za jednostavne i stan-
dardizovane proizvode namenjene klijentima. Na domacem trzistu nije uo-
bic¢ajena onlajn prodaja zivotnog osiguranja, ukazuju sagovornici. Zakon-
ska regulativa zahteva da klijent potpise ponudu osiguranja, postoje stroga
pravila u vezi sa identifikacijom klijenta, a postoji i druga dokumentacija
u skladu sa Zakonom o sprecavanju pranja novca i finansiranja terorizma.
Ipak, u poslednje vreme radi podsticaja digitalizacije u finansijskom sekto-
ru Narodna banka Srbije omogucila je video identifikaciju klijenata. Tako
je pokrenuta mogucénost onlajn savetovanja, i ugovaranja ponude izmedu
klijenta i osiguravajuce kuce, uz pomoc video-identifikacije.

“Sava zivotno osiguranje je prvo predstavilo moguénost savetovanja i ugo-
varanja ponude zivotnog osiguranja na ovaj nacin. Inace, klijenti koji domi-
nantno kupuju polise onlajn su mladi ljudi, iz urbanih sredina, ,familijarni*
sa novim tehnologijama, koji zele da realizuju svoju kupovinu sada i odmah,
bez ¢ekanja, na jednostavan i brz nacin®, kaze Milos Brusin.

moguénost ugovaranja putnog
zdravstvenog osiguranja preko
web shop-a, a od 2019. godine na
ovaj nacin se moze ugovoriti i osi-
guranje stanova, kuca i stvari do-
macinstva. Takode, omogucili su
i placanje premija putem platnih
kartica na portalu.

Internet pomaze jacanju
svesti 0 znacaju osiguranja

Ako se, pak, poredimo sa ze-
mljama u regionu, Milo$ Mamula,
direktor portala Osiguranik sma-
tra da po pitanju digitalne trans-
formacije jo§ pomalo kaskamo
za njima. Mnogi su, ipak, shvatili
potencijal i prednosti digitalnih
kanala u prodaji osiguranja sto
dovodi do veceg broja aktivnosti
na internetu nego ranije. To je do-
bro zbog Sirenja svesti o znacaju
osiguranja. Pre pandemije, onlajn
se najvise prodavalo putno zdrav-
stveno osiguranje, ¢ija je prodaja
sada pala jer nema putovanja.

JInternet trziste osiguranja nije
potpuno uredeno jer postoje saj-
tovi koji nude razne usluge osi-
guranja, a nije jasno koje ta¢no
drustvo za zastupanje ili posredo-
vanje stoji iza tih portala. Takode,
ne postoje pravilnici o pravima
korisnika i politike za obradu po-
dataka o licnosti, sto su elemen-
tarni preduslovi za poslovanje u
oblasti osiguranja na internetu”,
zakljucuje Mamula.

Olivera Boji¢
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Sajber napadi su u porastu. Jaz izmedu broja napada i spremnosti adekvatnog odgovora ma napade se
svakodnevno produbljuje. Hakeri sve viSe zele da iskoriste sigurnosne propuste za kradu dragocenih
podataka, uklju€ujuci finansijske detalje i osetljive licne podatke. Za korporacije, uticaj ovih napada
prevazilazi finansijski gubitak. Gd problema u odnosima s javno3c¢u i gubitka poverenja kupaca do ostrih
kazni regulatora, jedan uspeSan sajber napad moze paralisati poslovanje korporacije i nastetiti njenoj
reputaciji i profitabilnosti u godinama koje dolaze.

Svaki napredak je sa sobom, osim benefita, donosio i prateCe rizike. Digitalna revolucija, kao mozda
najve¢i dogadaj nakon vatre, toCka i elektriche energije, takode donosi brojne rizike, ali to ni u kom
slu€aju re znaci da smemo da se distanciramo od napretka, jer ¢emo time SIGURNO naciniti nepoprav-
livu Stetu za poslovanje.Jedini pravi odgovor je kreiranje adekvatnog odgovora ra rizike, ¢ime stvaramo
dodatnu vrednost naSeg poslovanja.

Za industriju osiguranja, trziSna prilika je ogromna. Upravljanje rizikom informacionih tehnologija posta-
je prioritet @ preduzeca Sirom sveta, bez obzira ma veliCinu. A s obzirom ma to da se oCekuje da G
globalno trziste sajber osiguranja dosti¢i 433,6 milijardi dolara do 2030. godine, u poredenju sa 119,9

milijardi dolara u 2019*, sada je vreme za akciju.

*Cyber Security Market to Cross $433.6 Billion Revenue by 2030: P&S Intelligence (prnewswire.com)

Poslovna prilika je nesumnjivo atraktivna, no, to sa sobom nosi i odredene, ne bas jednostavne izazove.
Pre svega, kao relativno novi podsektor, malo je istorijskih podataka o sajber osiguranju.

Nemogucnost prikupljanja i analize relevantnih podataka otezava iskoriS¢avanje potencijala sektora, pa
¢ u narednom periodu razmena podataka biti od vitalnog znacaja.

Procena rizika i izlozenosti digitalnim pretnjama takode je teSka, jer su mnogi osiguravaci optereceni
slozenoS¢u odredivanja cena proizvoda sajber osiguranja.

Za osiguravajuce kompanije je veoma vazno da kreiraju Siroku paletu proizvoda dizajniranih tako da
odgovaraju svim vrstama preduzeca i njihovim raspolozivim budzetima.

Strategiju razvoja proizvoda osiguranja namenjenih adresiranju sajber pretnji je neophodno bazirati ma
sledec¢a Cetiri stuba:

USPOSTAVLIJANIE SISTEMA RANGIRANIJA

Proaktivnim i kontinuiranim merenjem nivoa informacionog rizika klijenta, osiguravaci ée moc¢i da na pou-
zdan nacin procene potencijalne uticaje sajber napada ma preduzece, pre nego $to se napad dogodi. Ovaj
neizostavan korak, ne samo da pomaze u oblikovanju strukture i cena proizvoda sajber osiguranja, vec i
samim klijentima pruza precizne informacije Sta je to Sto uti€e ma ocenu njihovog rizika i ukazuje ma
korake koje je neophodno preduzeti da bi svoj rejting popravili.


https://www.sky-express.rs/

Vecina cyber security kompanija poseduje neophodan “know how” potreban za procenu informacionog
rizika, ali, proces koji je potrebno preduzeti da bi se na pravi nacin izvrSila procena rizika zahteva vreme
i ljudske resurse i to u praksi predstavlja izuzetno limitirajuci faktor.

Kreiranjem jedinstvenog sistema rangiranja rizika, koji kontinuirano prikuplja, prati i analizira raspolozive
podatke koji utiCu na ocenu rizika, baziranog na ustanovljenim i nepobitnim pravilima, relevantnim za
oblast poslovanja klijenta, i sa mogu¢nosc¢u dobijanja izveStaja u izuzetno kratkom vremenskom periodu,
osiguravaci dobijaju najbitniji ulazni parametar neophodan za kreiranje ponude.

PODIZANJE SVESTI

Uprkos rastuc¢oj stopi sajber napada, kod vec¢ine potencijalnih klijenata ne postoji svest o postojanju
rizika i mogucih posledica. Jasne i ciljane obrazovne i informativhe kampanje koje su usredsredene na
sajber rizike i strategije odgovora na rizike pomazu klijentima da se bolje upoznaju sa potrebama i
moguéim odgovorima.

Podsticaj potraznje za sajber osiguranjem kroz kampanje javnog informisanja je od vitalnog znacaja.
Osnivanje lokalnih i regionalnih inicijativa za podizanje svesti bi¢e kljuéno za poveéanje svesti o sajber
rizicima, kao i adekvatnim odgovorima na uocene rizike.

Takode, neophodno je sprovesti edukaciju brokera tako da oni tacno znaju Sta prodaju i koji proizvodi su
najprikladniji za koju vrstu poslovanja. StaviSe, standardizacija formulacije olak$ala bi razumevanje
ponude. Doslednost i jednostavnost su kljuéni za uspeh proizvoda sajber osiguranja.

RAZMENA PODATAKA

Radec¢i zajedno, osiguravajuce kuce, bezbednosne kompanije i zakonodavci moraju razviti sistem pri-
kupljanja i razmene podataka potrebnih za kreiranje odgovarajucée strukture, cene i plasmana sajber
osiguranja kao osnovnog dela ukupnog portfolia osiguranja bilo koje kompanije.

Saradnja osiguravaca sa zakonodavnim organima i kompanijama koje se bave bezbednoS$cu je klju¢na, na
nacionalnom i globalnom nivou.

FOKUS

Sajber napadi mogu pogoditi organizacije svih profila i veli¢ina, kao i pojedine profesionalce poput
advokata i lekara koji svakodnevno koriste osetljive licne informacije. Proizvodi sajber osiguranja za
manje igrace ogromno su i uglavnom neiskoriséeno trziste.

Nekada posmatrani kao dve potpuno odvojene grane industrije, ponekad i suprotstavljene, sektori sajber
sigurnosti i sajber osiguranja postaju sve blizi. Ovo ve¢ sada stvara zanimljive moguénosti za obe
strane, a u buduénosti ¢e nesumnjivo konvergencija biti jo§ intenzivnija.

' Tiodor Jovovi¢
Be relevant. Updated. Compliant. Secured. Successful. CBO
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OTPORNOST BANAKA NA SAJBER NAPADE

Odbrana jaca
od napada

Pandemija Covid-19 stavila je pred bankarski
sektor nove izazove po pitanju sajber
sigurnosti: napadi na banke u poslednjih
godinu dana povecani su za oko 35 odsto,
procene su Evropske centralne banke. Banke
se uspesno brane dobro uspostavljenim
sistemima za detekciju i brzo reagovanje na

incidente

ankarski sektor u Sr-
biji pokazao je veliku
otpornost na sajber
napade, koji su postali
ucestaliji, narocito to-
kom pandemije virusa Covid-19.
Banke se uspesSno brane upravo
dobro uspostavljenim sistemi-
ma za detekciju i brzim reagova-
njem na incidente, slazu se nasi

Bezbedno
koris¢enje bezi¢nih
mreza (WiFi)

1. Uvek postavite snazne lozinke
na svoj bezi¢ni uredaj (za pristup
uredaju i za povezivanje sa be-
zicnom mrezom) - uredaji koje
kupite obi¢no imaju podrazume-
vane lozinke koje se mogu pogo-
diti.

2. Ukoliko obavljate transakcije
preko beziénih mreza, proverite
da li to radite preko bezbednog
komunikacijskog kanala (npr.
https).

3. Budite oprezni kada pristupate
nepoznatim bezi¢nim mreza-
ma, koristite savete iz sekcije Be-
zbednost vaseg racunara.

Izvor: Udruzenje banaka Srbije

sagovornici. Veliku ulogu igraju
i klijenti i zbog toga je potrebno
da daju svoj dopinos i da prate
uputstva koja im banka dostavlja.
Izazovi oCekuju bankarski sektor i
u 2021. godini, jer ¢e i dalje raditiu
izmenjenim uslovima poslovanja.

“Sve banke u Srbiji postuju po-
stojece propise koji vaze U nasoj
zemlji, ali i svetske standarde iz
ove oblasti. Rezultat toga je naj-
bolja praksa i veoma visok nivo
zastite”, kaze Darko Sehovié, ru-
kovodilac sluzbe za bezbednost
informacija u Udruzenju banaka
Srbije. Banke imaju slozene siste-
me zastite, koji sadrze vise nivoa i
segmenata: to su, kako kaze, razli-
Cita hardverska i softverska reSe-
nja za otkrivanje, analizu i preven-
ciju sajber napada.

Napadi ¢escéi tokom
pandemije

Procene Evropske centralne
banke pokazuju povecanje napa-
da za 35 odsto tokom pandemi-
je na globalnom nivou, a slicho
stanje je i u Srbiji. “Napadaci su
kao mamac koristili visoku zain-
teresovanost za pandemiju i virus
SARS-COV2 i varali su gradane

Darko Sehovi¢

nudedi im navodno informacije u
vezi sa aktuelnom zdravstvenom
situacijom”, dodaje Sehovic.
Aleksandar Brati¢, strucnjak
za sajber bezbednost, kaze da je
bankarski sektor uvek atraktivan
za napade, a da je Covid-19 doveo
do toga da su banke promenile

Kako ¢e pandemija
oCigledno biti aktuelna i
u 2021. godini potrebno
je redefinisati strategiju
zastite u skladu sa
nastalim promenama

operativno delovanje i operativne
procedure, kao i klijenti banaka.
.Kada posmatramo metodologiju
napada sajber kriminalaca, uocava-
mo da se napadi najCesce desavaju
kad su zaposleni u bankama pod
pritiskom ili menjaju nacin rada.
Tokom cele 2020. godine zaposleni
i klijenti banaka morali su menjati
nacin Zivota i poslovanja, tako da je
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2020. godina bila idealna za takve
napade. Relativno stabilno poslova-
nje banaka bez velikinh promena je u
toku pandemije promenjeno, tako
da su vektori napada koji su nekada
bili prilicno neefikasni, ponovo po-
stali aktuelni, objasnjava Bratic.
Najces¢i napadi su i dalje, kako
kaze, ,phising” napadi kojima kri-
minalci pokusavaju da dodu do
korisnickog imena i lozinke, kao i
napadi na korisni¢ke sesije.

Kako se banke brane?

Banke bi, kako ocenjuje Bratic,
trebalo da se prilagode novonasta-
loj situaciji, da urade analizu rizika
u novim okolnostima i da na osno-
VU toga promene fokus i nacin za-
Stite svojih informacionih sistema.

.Svakako je potrebno da po-
dignu nivo komunikacije sa kli-
jentima i zaposlenima po pitanju
informacione bezbednosti. Ove
mere bi na kratak rok donele naj-
vise rezultata, a kako ¢e pandemi-

Kakav racunar
Vam je potreban za
sigurno obavljanje
transakcija?

1. Vas racunar uvek treba da bude
azuriran, sa najnovijim ispravka-
ma za operativni sistem i aplika-
cije koje koristite.

2. Instalirajte i konfigurisSite anti-
malver program.

3. Instalirajte ili ukljucite zastitni
zid (firewall) kako biste se zasti-
tili od neautorizovanih pristupa
ka Vasem racunaru.

4. Za rad na racunaru koristite na-
log koji nema administratorske
privilegije.

5. Kreirajte snaznu lozinku za Vas
nalog.

6. Redovno pravite kopije svih bit-
nih podataka u sistemu.

7. Posebno osetljive podatke mo-
zete dodatno osigurati tako sto
cete ih enkriptovati na vasem
racunaru.

8. Uvek se izlogujte pre nego na-
pustite svoj racunar.

Izvor: UdruZenje banaka Srbije

Aleksandar Brati¢

ja oCigledno biti aktuelna i u 2021.
godini potrebno je redefinisati
strategiju zastite i odrediti akcio-
ne planove za novonastali model
rada“, ocenjuje Bratic.

Darko Sehovi¢ kaze da banka
u celini mora da ima svest o saj-
ber rizicima, odnosno da top me-
nadzment banke pruza podrsku
programima zastite. “Ovo je nu-
Zno zbog obezbedenja budzeta,
ali i zbog strateskog opredeljenja
i definisanja jasnih ciljeva. Pove-
renje je jedan od osnovnih eleme-
nata na kojem se zasniva odnos
izmmedu Kklijenata i banaka, pa je
visok nivo bezbednosti u svakom
pogledu prioritet banaka“, navodi
on. Napadaci u sajber prostoru ne
poznaju radno vreme, tako da se
napadi dogadaju prakticno 365
dana u godini. ,U najve¢em broju
to su napadi na klijente i njihovu
infrastrukturu, kao najslabiju ka-
riku u lancu finansijskinh trans-
akcija. Banke se uspesSno brane
upravo dobro uspostavljenim si-
stemima za detekciju i brzo rea-
govanje na incidente”, dodaje on.

Sta klijenti mogu da urade?
Za klijenta je, kaze Sehovi¢, naj-
bolje da prati uputstva koja mu
dostavlja njegova banka. Osim
toga, korisne informacije se mogu

pronaci na sajtu Udruzenja bana-
ka Srbije, Nacionalnog CERT-a i
drugim.

Aleksandar Brati¢ takode sma-
tra da je potrebno da klijenti ko-
riste sve ponudene mere zastite
koje banke nude tokom transak-
cije, a narocito da se informisu o
preporukama banaka za obavlja-
nje transakcija. Tako bi rizik prili-
kom obavljanja transakcija sveli
na minimum.

Sajber pretnje ostajui u
2021.

Pred nama je po svoj prilici
jos jedna godina izazova, koja
moze biti i teza od prethodne.
Portal Securelist.com by Ka-
sperski u analizi “Sajber pret-
nje finansijskim institucijama”
navodi da ¢e veclina pretnji iz
2020. godine, postojati i u na-
rednih godinu dana. Pandemija
Covid-19 ¢e, kako kazu, verovat-
no prouzrokovati masovni talas
siromastva, a to ¢e uticati da se
poveca broj onih koji pribega-
vaju kriminalu, ukljucujudi i saj-
ber kriminal.

SnjeZzana Davidovic

Bezbedno
koris¢enje
elektronske poste

Elektronska posta je sastavni deo
svakog poslovanja, Sto potencijal-
nim napadacima predstavlja jed-
nu od osnovnih tacaka za pokusaj
prevara ili kompromitavanja vaseg
racunara. Poruke, Ciji je predmet
prevara, mogu izgledati kao da
dolaze sa prave elektronske adre-
se banke. Onima koji se bave ne-
zakonitim radnjama je relativno
jednostavno da kreiraju lazni upis
u polju ,0d" (From). Adresa elek-
tronske poste koja se pojavijuje u
polju ,Od" u poruci NIJE garancija
da dolazi od lica ili organizacije na-
vedene u adresi elektronske poste.
Banke Vam nikada nece traziti lo-
zinku ili druge poverljive podatke
preko imejla!

Izvor: Udruzenje banaka Srbije
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DIGITALIZACIJA U BANKARSTVU OLAKSAVA
POSLOVANJE

Sve vise
onlajn servisa
za preduzeca

lako mozda sad izgleda nezamislivo, ide se ka
buducnosti u kojoj ¢e gotovina biti istisnuta.
Pravi bum u razvoju digitalnog bankarstva
oCekuje se saradnjom banaka sa startap
kompanijama koje razvijaju aplikacije koje
mogu da olaksaju poslovanje kompanijama

roj ljudi koji plac¢aju

onlajn povecao se za

15 odsto u odnosu na

period pre izbijanja

pandemije Covid-19,

pokazalo je proslogodisnje Ma-

sterlndex Srbija istrazivanje. On-

lajn plac¢anja koristi 81 odsto is-

pitanika, od ¢ega 10 odsto placa

onlajn makar jednom nedeljno,

dok 45 odsto koristi onlajn plac¢a-
nja makar jednom mesecno.

Osim plac¢anja, i klasi¢ni ban-

karski proizvodi se menjaju i sve
se seli na mreze. Bankari kazu da
rastu i krediti ugovoreni na dalji-
Nnu, mada su podaci jos u obradi.
lako mozda sad izgleda neza-
mislivo, nasi sagovornici kazu da
sve ide ka buduc¢nosti u kojoj ¢e
gotovina biti istisnuta. U nekim
zemljama poput Svedske takav
scenario se takoreci vec¢ ostvario.
Pla¢anja su, ipak, samo deo
digitalne transformacije bana-
ka koju Cine brojni procesi. Pravi

bum u razvoju digitalnog bankar-
stva oCekuje se saradnjom bana-
ka sa startap kompanijama koje
razvijaju brojne aplikacije koje
mogu da olakSaju poslovanje
kompanijama.

Pametno bankarstvo

Prednosti digitalne transforma-
cije u bankarstvu su brojne: au-
tomatizacija procesa, povecanje
sigurnosti podataka, brzi transfer,
krace vreme Cekanja kao i bolje
analiziranje i upravljanje podaci-
ma i rizikom, kazu u AlK banci.

,Savremeno poslovanje banke
nezamislivo je bez kontinuiranog
ulaganja i razvijanja digitalnih ka-
nala i njima prilagodenih proizvo-
daiusluga, sa ciljem da se svakom
klijentu ponudi personalizovano
resenje”, kazu u AlK banci.

Kod svih banaka onlajn ban-
karstvo je klju¢ni korak u procesu
digitalizacije. Klijenti NLB banke
mogu preko eBanking i mBanking
aplikacije da proveravaju stanje na
racunu, plac¢aju racune, kupuju i
prodaju devize, dobijaju druge in-
formacije koje su za njih znacajne.

,Jvodenjem NLB Pay digital-
nog novcanika, omogucili smo

Svetski trendovi
stizu iz Azije

U Mobi banci kazu da kada raz-
misljaju o novim proizvodima, bu-
ducénosti, inovacijama - gledaju i u
pravcu Azije, gde njihova PPF gru-
pa uspesno posluje. ,Tamo je sve
vrlo jednostavno jer je prilagodeno
preferencijama lokalnih potrosaca.
Zato je i nasa vizija za Mobi Ban-
ku da nastavimo sa inovacijama i
transformisemo bankarstvo tako
da bude mobilno, direktno i lako
za rad", kaze Bogdanovic.

U ovoj banci oc¢ekuju da ¢e 2021.
godina biti godina velikih prome-
na na bolje. Prvenstveno zahva-
ljujuéi zalaganju Vlade, eUprave
i NBS sa kojima trenutno rade na
znacajnom projektu koji ¢e, kako
kazu, promeniti buduénost ban-
karstva u Srbiji zauvek.
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Aleksandar
Bogdanovig,
Mobi banka

placanje na prodajnom mestu
bez koris¢enja gotovine i Kkarti-
ca, dovoljno je da sa sobom ima-
te svoj pametni telefon i mozete
da platite prislanjanjem telefona
na POS terminal na kasi. Takode,
omoguci smo i placanje QR ko-
dom u nasoj mobilnoj banci. Vise
ne morate da popunjavate uplat-
nicu i Cuvate Sablone, dovoljno je
da skenirate grafi¢ki kod na rac¢u-
nu. Najzad, i procesi u vezi sa kre-
ditiranjem su u velikoj meri digi-
talizovani, pa klijenti troSe mnogo
manje vremena za rad sa svojom
bankom*, ukazuje Branko Grega-
novic, predsednik lzvrsnog odbo-
ra NLB banke.

Na srpskom trzistu postoji i pot-
puno digitalna, Mobi banka, Ciji
direktor prodaje Aleksandar Bog-
danovi¢ kaze da ,njihovi korisnici
imaju banku u dzepu*.

,ONni mogu da placaju racCune,
Salju novac u zemlji i inostran-
stvu, podizu i uplac¢uju evre i di-
nare na nasim bankomatima. Tu
smo da ljudima olakSamo, a ne
otezamo zivot redovima i ,fali ti
jedan papir® filozofijom. Primer
za to je i onlajn zakljuc¢enje ugo-
vora za kes kredite do 600.000 di-
nara. Ovo je moguce zahvaljujuci
NBS koja zaista svojom regulati-

Gregranovié,
NLB banka

vom pomera klatno digitalizaci-
je na pravu stranu istorije”, kaze
Bogdanovic.

Digitalizacija je, kako kaze, omo-
gucila bezgotovinske transakcije,
potpunu transparentnost, brzo i
lako upravljanje licnim i kompa-
nijskim finansijama. | to sve 24/7,
uz ustedu vremena i novca.

Manja preduzeca se lakse
prilagodavaju

Nemanja Randelovi¢, ekspert
za digitalne kanale za pravna lica
OTP banke Srbija, istice da digi-
talizacija preduzeca u Srbiji pred-
stavlja kompleksan proces koji
zavisi od mnogo faktora kao sto
su veli¢ina preduzeca, biznis mo-
del, trenutni stepen digitalizacije i
slicno. Bankari su zapazili u praksi
da manja preduzeca lakse prihva-
taju digitalizaciju i promene nego
veliki robusni sistemi. Glavni po-
kretaC novih trendova su upravo
mala i srednja preduzeca.

,Digitalni kanali, prvenstveno
eBanking, kod velikih sistema i
dalje je na nivou osnovnih, dok
manja preduzeca koriste sve
funkcionalnosti pa i mBanking.
Ono sto se istice kao sledeci ko-
rak u digitalizaciji je koris¢enje
e-faktura koje su u Srbiji jos na

minimumu iako postoje zakon-
ski okviri, tehnicke mogucnosti i
ponuda usluge kod viSe banaka
u Srbiji, ukljucujuci i OTP banku®,
ukazuje Nemanja Randelovic.

Sve vise Ce se, kako kaze, poja-
vijivati aplikacije ,trec¢ih strana“
koje ¢e se povezivati sa bankom
koristeci ,Open API* koncept.

~Primer je Pausal aplikacija koja
vec radi sa nasom bankom i pru-
Za dodatnu vrednost u poslova-
nju ove grupe", kaze on.

Prednosti digitalne
transformacije u
bankarstvu su brojne:
automatizacija procesa,
povecanje sigurnosti
podataka, brzi transfer,
krac¢e vreme Cekanja,
kao i bolje analiziranje i
upravljanje podacimai
rizikom
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Uloga startapova u
digitalizaciji

Pokretac digitalnih persona-
lizovanih servisa ¢e upravo biti
startapovi sa aplikacijama koje
¢e ispunjavati razlicite potrebe
nezavisno od veli¢ina preduze-
¢a i biznis modela. Finansijske
transakcije i razmena podataka
¢e se obavljati preko Open API
tehnologije. U Evropi je vec¢ na-
pravljen pomak u ovoj sferi, dok
u Srbiji postoje projekti nekoliko
banaka i startap aplikacija, ali
puna primena i veliki broj servi-
sa oCekuju se u narednim godi-
nama.

,Nasa banka je najviSe radila na
unapredenju servisa za trgovce
koji svoj biznis model vide u onlajn
prodaji te smo u ovom segmentu
i najvise odmakli porededi se sa
bankama na trzistu. Ponudu smo
zaokruzili postavkom Developer
Cornera, gde nudimo bazu zna-
nja ali i moguénost da se proba-
ju sve funkcionalnosti u testnom
okruzenju bez dolaska u banku.
Sledeca platforma koju lansiramo
ove godine je shipping platforma
koja ¢e povezati kurirske sluzbe
i onlajn prodavnice tako da ban-
ka radi podelu transakcije za koju
je zaduzen korisnik a koja sadrzi

cenu robe i isporuke. Na ovaj na-
¢in se olaksava i onlajn prodavnici
i kurirskim sluzbama i samom ko-
risniku koji ¢e moci transaprentno
da predviditrosSkove i olaksa kupo-
vinu®, najavljuje Nemanja Rande-
lovic.

| u Erste banci iz godine u godi-
Nnu je dostupan sve vecdi broj digi-
talnih usluga i proizvoda. Klijenti
ove banke mogu digitalne usluge
da ugovore ili aktiviraju bez dola-
ska u filijalu, Sto je uticalo i na po-
vecanje broja digitalno aktivnih
klijenata za gotovo 40 odsto.

Nemanja
Randelovi¢,
OTP banka

,Kompanijama smo omogu-
¢ili e-commerce uslugu, kao i
najsavremeniji servis bezbedne
i brze razmene eDokumenata,
koji snizava troskove poslovanja i
omogucava brzu naplatu i likvid-
nost. Uskoro ¢emo kompanijama
ponuditi i aplikaciju za mobilno
bankarstvo, kao i redizajnirano
elektronsko bankarstvo®, istice
Aleksandra Ognjanovi¢, direktor-
ka Sektora razvoja za stanovni-
Stvo, mala preduzeda i preduzet-
nike Erste banke.

Danijela Nisavi¢

Kakva je buducénost gotovine?

Pored svih promena i rastuce popularnosti digitalnog bankarstva, gotovina
nece prestati da se koristi tako brzo, bar ne u Srbiji, misljenja je Aleksandra

Ognjanovic.

.Vazno je imati na umu preferencije gradana, kao i ¢injenicu da nemaju svi
mogucnost da koriste druge opcije pla¢anja“, smatra ona.

Sa njom se slaze i Aleksandar Bogdanovi¢ iz Mobi banke koji kaze da za
mlade generacije gotovina postaje sve viSe zastarela. ,KeS ne treba potpu-
no otpisati, kao Sto ni radio nije potpuno nestao nastankom televizije*, kaze
on.

Branko Greganovi¢ ipak misli da ¢e u jednom trenutku doci do potpunog
ukidanja koris¢enja gotovog novca, jer su sve druge opcije za transakcije
jednostavnije, efikasnije i komfornije.

.10 se nece dogoditi sutra, i zbog ¢vrsto ukorenjenih navika nekih segme-
nata klijenata i zbog okruzenja u kome jos nisu stvoreni preduslovi za to.
Ali sam uveren da ¢e u jednom trenutku doci vreme kada se gotovina vise
nece koristiti“, kaze Greganovic.

Povratak na sadrzaj
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Pise: Goran Kunjadic,
CISO NLB Banka

reme kada su banke

napadane od strane

naoruzanih pljacka-

Sa odavno je proslo.

Danas je u porastu
sajber kriminal, a napadaci kori-
ste metode koje se u osnovi sa-
stoje iz dva koraka: prikupljanje
informacija, i sam napad odno-
SNo preuzimanje novca sa racuna.
Ocigledno je da bez prikupljenih
informacija napad ne bi mogao
biti izveden.

Sistemi banaka su tehnoloski
veoma dobro obezbedeni sofi-
sticiranim tehnologijama i tehni-
kama nadzora nad sistemom, a
najslabija karika u sistemu je opet
covek. Posebno ranjiva grupa su
korisnici digitalnih  bankarskih
usluga, pa je neophodna konti-
nuirana edukacija o bezbednosti
u koris¢enju digitalnih usluga.

Korisnici bankarskih usluga, a
posebno milenijalci, ne zele da
posluju sa bankom na nacin koji
zahteva dolazak u ekspozituru, a
mobilni telefon postaje najcesce
koris¢en kanal komunikacije sa
bankom. Mobilni uredaji bezbed-
NOosSNo su ranjivi sami po sebi, a
samim tim su ranjive i aplikacije i
servisi koji omogucavaju digital-
ne usluge. Jedan od mehaniza-
ma zastite je koris¢enje multifak-

BEZBEDNO KORISCENJE DIGITALNIH

BANKARSKIH USLUGA

Snazna lozinka,
| oprezno sa
otvaranjem

linkova

Ne treba koristiti licno ime za lozinku, kako

svoje tako ni Clanova porodice, a ne savetuje
se ni koris¢enje datuma rodenja. | nikako ne
treba drzati papiri¢ sa lozinkom uz telefon ili

u novcaniku

torske autentifikacije. Potreban
je mobilni telefon na kome je in-
stalirana i aktivirana registrovana
aplikacija, PIN za ulazak u mBan-
king aplikaciju i na kraju, prilikom
samog plac¢anja, OTP (One Time
Password - lozinka za jednokat-
nu upotrebu) koju dobijamo pu-
tem SMS poruke na registrovani
telefon. Na taj nacin se napada-
C¢ima znatno otezava posao. Po-
red toga, komunikacija izmedu

@O NLB Banka

mobilnog uredaja i sistema koji
obraduje zahteve za transakcije
ili neke druge zahteve je Sifro-
vana SSL (Secure Socket Layer)
protokolom koji onemogucava
presretanje komunikacije i zlou-
potrebu podataka koji se koriste
Za prenos novca.

Pored svih tehnoloskih zastita,
mMnogo je jednostavnije prevari-
ti Coveka nego sistem zastitnih
mera. Najcesce koris¢eni me-
tod je “phishing”, odnosno sla-
nje lazne mejl ili SMS poruke sa
linkom ka zlonamernoj lokaciji.
Ako korisnik klikne na ponude-

nu URL (Uniform Resource Lo-
cator) lokaciju, omogucava na-
padacu da preuzme podatke sa
uredaja. Zato je izuzetno vazno
da kada dobijemo poruku sa ne-
poznate ili sumnjive adrese ni-
kako ne kliknemo na ponudene
linkove.

Osnovna stvar koju bi korisnici
trebalo da preduzmu je korisce-
nje snazne lozinke, koja sadrzi
vedi broj karaktera i to ne samo
alfa numeri¢kih vec i specijalnih
karaktera. Ne treba koristiti li¢-
no ime, kako svoje tako ni ¢lano-
va porodice. Koris¢enje datuma
rodenja se takode ne savetuje.
Postoje softverska resenja koja
omogucavaju ,razbijanje* lozin-
ke te je vazno postovati pome-
nuta pravila kako bi se korisnici
zastitili. Drzanje papiri¢a sa PIN-
om ili lozinkom uz sam telefon ili
u novCaniku uz karticu je krajnje
neoprezno jer se Cak i klasi¢nim
dzeparosSima omogucava jed-
nostavno kompromitovanje kre-
dencijala za izvrsenje placanja.

Redovno azuriranje softvera za
zastitu i postovanje bezbednosnih
pravila ucini¢e nase koris¢enje di-
gitalnih usluga bezbednim.

Povratak na sadrzaj
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KOMPANIJA VISA SAVETUIJE

Osam koraka
do bezbedne
prodaje na
internetu

Nedavno globalno istrazivanje koje je

Visa sprovela pokazuje da skoro polovina
kompanija smatra da je primena tehnologija
koje garantuju sigurnost najvazniji faktor
uspeha poslovanja za 2021. godinu. Ipak,

za mnoga mala i srednja preduzeca ovaj
proces Cesto iziskuje dodatne resurse kako
personalne, tako i finansijske. U slucaju
nedostatka internih strucnjaka, potrebno
je obratiti se pouzdanim partnerima, Cija
ekspertiza moze da doprinese unapredenju
mehanizama za prevenciju zloupotreba

riza izazvana pande-

mijom uticala je i na

povecan broj zloupo-

treba u onlajn svetu, te

je sajber bezbednost

postala veoma znacajna tema za

preduzeca Sirom sveta. Kompa-

nije su od pojave virusa COVID-19

prijavile u proseku 4.000 sajber

napada dnevno, sto predstavlja

rast od 400 odsto u odnosu na

period pre pandemije! Iz tog ra-

zloga, za preduzeéa je vazno da

primene mere koje obezbedu-

ju otpornost njihovih poslovnih

sistema na sve ucestalije online
pretnje.

Sa ciljem da doprinese spreca-

vanju sajber zloupotreba i pruzi

1 Izvor: Top Cyber Security Experts Report: 4,000
Cyber Attacks a Day Since COVID-19 Pandemic.
Prnewswire. Avgust 2020.

podrsku prilikom prilagodavanja
uslovima poslovanja u ,novom
normalnom®, kompanija Visa,
svetski lider u digitalnim placanji-
ma predstavlja niz bezbednosnih
preporuka za mala i srednja pre-
duzeca koja tek razvijaju internet
prodavnice, kao i one sa postoje-
¢im onlajn Sopovima.

Snazne lozinke - Napadaci cCe-
sto koriste automatizovani softver
za pogadanje i probijanje lozinki,
te je vazno da se kreira slozena si-
fra, koja sadrzi velika i mala slova,
brojeve i posebne znakove. Tako-
de, preporuka je da se promene
lozinke koje dolaze sa softverskim
paketima.

AZuriranje softvera - Sajber
kriminalci obi¢no pokusavaju da
ukradu podatke sa veb strani-
ca trgovaca kojima kupci veruju,

VISA

te redovno azuriranje instalira-
nih platformi i aplikacija pomaze

spreCavanju napada. Odredeni
alati ¢e sami poslati podsetnik da
SuU na raspolaganju nove verzije,
pa je vazno aktivirati notifikacije.
Zastita stranice za prijavu - Na
stranicama za prijavu kupaca tre-
ba da se primenjuje Secure Soc-
kets Layer sigurnosni protokol,
koji omogucava bezbedan pre-
nos osetljivin informacija poput
broja platne kartice i drugih po-
dataka za prijavu. Ovaj korak pru-
7za dodatnu zastitu potrosaca.
Rezervna kopija podataka - Po-
Zeljno je kreiranje rezervnih dato-
teka koje ¢e obezbediti nastavak
poslovanja u slucaju da dode do
kvara ili zakljuc¢avanja sistema.
Pojedini programi nude auto-
matsko stvaranje rezervnih kopi-
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ja, te daju dodatnu dozu sigurno-
sti korisnicima.

Redovna provera bezbedno-
sti veb stranice je vazna, kako na
kvartalnom nivou, tako i nakon
bilo kakvih promena. Ovaj proces
omogucava da se prepoznaju si-
gurnosne ranjivosti sajta, kaoi pro-
cena rizika, to je veoma znacajno
Za pravovremeno reagovanje.

Pouzdan hosting provajder -
Firme koje pruzaju ovu uslugu
mogu da kreiraju rezervne ko-
pije podataka na udaljenim ser-
verima, kao i da pruze efikasan
sistem zastite koji nadgleda do-
lazne podatke i sprecCava neovla-
S¢ene upade.

Odrzavanje veb stranice - Ne-
ophodno je obrisati sve datoteke
koje se viSe ne koriste. Svaka baza
podataka ili aplikacija na veb stra-

nici predstavlja dodatnu ranjivu
tacku i moguéu metu napada
sajber kriminalaca. Preporuka je i
da se datoteke organizuju na jed-
nostavan nacin, koji omogucava
efikasnije pracenje promenai bri-
sanje starih fajlova.

Ulaganje u nove tehnologije
koje unapreduju internet kupovi-
nu, ali i obezbeduju vecu zastitu
potrosaca je od izuzetne vazno-
sti. Jedan od takvih programa je
Visa Secure, koji uz pomoé¢ EMV
3-D Secure standarda sprecava
neautorizovane transakcije i Stiti
trgovce od zloupotreba prilikom
online naplate. U cilju bolje anali-
ze rizika, tehnologija omogucava
da trgovac i izdavalac razmenjuju
i do deset puta vise podataka.

Nedavno globalno istrazivanje
koje je Visa sprovela pokazuje da

skoro polovina kompanija smatra
da je primena tehnologija koje
garantuju sigurnost najvazniji
faktor uspeha poslovanja za 2021.
godinu. Ipak, za mnoga mala i
srednja preduzeca ovaj proces
Cesto iziskuje dodatne resurse
kako personalne, tako i finansij-
ske. U slucaju nedostatka internih
stru¢njaka, potrebno je obratiti se
pouzdanim partnerima, Cija ek-
spertiza moze da doprinese una-
predenju mehanizama za pre-
venciju zloupotreba.

Do tada, pracenjem navedenih
preporuka, mala i srednja predu-
zeCa mogu da zastite svoje po-
slovne sisteme i potrosace i tako
doprinesu naporima koje Visa u
saradnji sa finansijskim instituci-
jama ulaze u stvaranje sigurnog
platnog okruzenja.
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ALEKSANDAR MATANOVIC,
OSNIVAC | SUVLASNIK ECD, ONLAIJN
PLATFORME ZA PRODAJU | OTKUP

KRIPTOVALUTA

Digitalni kes
ili digitalno

zlato?

lako je bitkoin zamisljen kao digitalni
kes, ljudi ga zapravo vise dozivljavaju kao
digitalno zlato. Odnos izmedu moguceg
dobitka i rizika kod kriptovaluta je, prema
mom misljenju, izuzetno dobar

riptovalute su postale
pravi mamac za in-
vestitore, ali i obi¢ne
ljude. Mnogi veruju da
je re¢ o valuti buduc¢-
nosti koja ¢e zameniti tradicio-
nalni novac. Aleksandar Matano-
Vi€, osnivac i suvlasnik platforme
ECD.rs za prodaju i otkup kripto-
valuta, misli da su kriptovalute
sledeci evolutivni korak u razvoju

eC

novca, ali da ¢e to biti dugacak
proces.

»Tako korenite promene su ret-
ke i moraju da traju. Verovatno
su decenije u pitanju da bi se
tranzicija do kraja zavrsila. Na-
ravno, to ne znaci da se u nekim
segmentima ili u nekim drzava-

ma to nece desiti i ranije. Mislim
da je to jednako neizbezno kao i
proces zamene postojecéih auto-
mobila elektricnim, ali isto kao i
taj proces, trazi strpljenje”, kaze
Matanovi¢ koji je ECD platformu
osnovao 2012. godine kada je u
timu bilo troje ljudi — danas ih je
u timu vise od 20. Poznati su i po
tome S§to razvijaju mrezu auto-
mata za kriptovalute po Srbiji.

Koliko su kriptovalute poznate
u Srbiji i koje?

Prilicno su poznate, mislim da
bi do sada trebalo da su svi culi
za njih, mada ih vecina nije kori-
stila. Kriptovalute su u principu
globalnog karaktera, tako da po-
pularnost neke kriptovalute vrlo
malo varira od drzave do drzave.
To znaci da su pojedinacne krip-
tovalute uglavnom ili popularne
svuda ili nisu popularne nigde.
Kao sto je bitkoin na ubedljivom
prvom mestu, tako je i ethere-
um na ubedljivom drugom. Sve
ostale su daleko iza, kako u svetu
tako i kod nas.

Po kom principu funkcionisu
kriptovalute, moze li se njima
kupovati?

lako je bitkoin zamisljen kao di-
gitalni kes, ljudi ga zapravo vise
dozivljavaju kao digitalno zlato.
Vise gledaju na to kao na investi-
ciju nego kao ne sredstvo placa-
nja. Slicno je i sa ve¢inom drugih
kriptovaluta. To naravno ne znaci
da se njima ne moze nista kupiti.
Naprotiv, kriptovalutama mozete
kupiti prakticno sve Sto mozete i
tradicionalnim novcem, s tim da
jeizbor znacajno manji jer vecina
trgovaca i dalje ne prihvata krip-
tovalute.

O kakvoj zapravo tehnologiji
jerec?

Vecina kriptovaluta je bazirana
na blockchain tehnologiji, mada
ima i drugacijih pristupa. Speci-
ficnost blockchain tehnologije
je sto samim svojim dizajnom
spreC¢ava nekontrolisano umno-
Zavanje digitalnog sadrzaja, bez
obzira na to da li je taj digitalni
sadrzaj novac ili bilo sta drugo.
Na taj nac¢in mi uvek mozemo
biti sigurni koja tac¢no koli¢ina
odredene kriptovalute je u opti-
caju, mozemo biti sigurni i da se
ta kriptovaluta nec¢e nekontroli-
sano doStampavati, a sve to bez
potrebe za centralnim autorite-
tom koji bi kontrolisao ceo pro-
ces.

U kojoj meri su digitalne valu-
te sigurna investicija? Sta su po-
tencijalni rizici?

Ne postoji sigurna investicija.
Svaka investicija nosi odrede-
nu dozu rizika. Digitalne valute
svakako spadaju medu rizicni-
je investicije, ali uz potencijal za
neverovatno visoku zaradu. Od-
nos izmedu moguceg dobitka i
rizika kod kriptovaluta je, prema
mom misljenju, izuzetno dobar.
Osim rizika od pada vrednosti,
koji je prisutan kod svake vrste
investicije, postoji i rizik od gu-
bitka digitalnih valuta, odnosno
od gubitka pristupa digitalnom
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novCaniku na kojem se te digital-
ne valute nalaze.

Desava se da vlasnici kriptova-
luta izgube lozinku za pristup,
pa njihov digitalni novac ostane
zarobljen. Da li je na pomolu re-
Senje za takve situacije?

Potpuno reSenje verovatno
nikad nece postojati, jer prosto
nije realno ocekivati da ce se
svi ljudi bez izuzetka pridrzavati
protokola za bezbedno ¢uvanje.
Karakteristika kriptovaluta je da
je sam vlasnik jedini odgovo-
ran. Postoje alati i smernice koje
omogucuju bezbednije Cuvanje,
ali ljudi prave propuste. S druge
strane, postoje servisi koji za ko-
risnike Cuvaju kriptovalute. Kako
vreme prolazi, oni su sve be-
zbedniji i sigurniji, ali ne mogu
rec¢i da su 100 odsto sigurni niti
da ¢e ikada biti. To je cena koju
placamo za slobodu da imamo
potpunu kontrolu nad svojim
novcem.

Kako komentarisete tvrdnje
da digitalne valute potpoma-
Zzu kriminalcima Sirom sveta za
»pranje novca“?

lako se o tome dosta prica, po-
stoji upadljivo malo konkretnih
slucajeva gde je to zaista i do-
kazano. Verujem da je procenat
transakcija u kriptovalutama po-
vezanih sa ilegalnim aktivnosti-
ma manji nego procenat trans-
akcija u dolarima (ili bilo kojoj
drugoj tradicionalnoj valuti) po-
vezanih sa ileganinim aktivnosti-
ma. Te priCe plasiraju uglavnom
ili oni koji ne razumeju previse
svet kriptovaluta ili oni koji imaju
interes U tome da se kriptovalute
Sto manje koriste.

Koliko se kriptovalute rudare
u Srbiji?

Vrlo je tesko proceniti, ali ve-
rujem da se radi o par desetina
hiljada ljudi. Naravno, vecina njih
to radi vise na nivou hobija nego
ozbiljnog posla. Kod nas je struja
prilicno jeftina, pa je kod nas ru-

LS

darenje oduvek popularno, ima-
juci u vidu da je struja glavni tro-
Sak kod rudarenja.

Kakva su dalje predvidanja u
pogledu kretanja cena kriptova-
luta, pre svega, najpopularnijeg
bitkoina, pa i ostalih?

Vrlo tesko pitanje. Dugorocg-
no sam optimista, ali ne bih se
usudio da dam bilo kakve pre-
ciznije prognoze. Cena direktno

Da li neko moze da nam
»ukrade* digitalne valute?

| koje je zastite najbolje
koristiti?

Moze, ako nismo pazljivi. Za
pocetak, treba pazljivo izabrati
gde i kako ¢uvati kriptovalute,
izbor digitalnih nov¢anika je
prilicno veliki. Treba praviti
kopije pri instalaciji novc€anika
i treba koristiti lozinke koje
nisu jednostavne. Naravno,
treba voditi racuna i o tome
da niko osim vas ili nekoga
kome verujete nema pristup
ni nov€aniku ni kopiji. Ovde
je specifi¢no to sto kada
izgubite pristup novcaniku

ne postoji niko ko moze da
vam pomogne da povratite
pristup. Nije kao kod kartica,
gde kada izgubite PIN, banka
vam izda novi.

zavisi isklju¢ivo od odnosa po-
nude i potraznje, mada na taj
odnos utiCe puno parametara
Cije pojavljivanje i uticaj Cesto
nije moguce predvideti, tako da
indirektno na cenu utice veoma
veliki broj faktora. Slicno kao i
na tradicionalnim trzistima, na
cenu mogu uticati razne vesti,
glasine, manipulacije od strane
.Krupnih igraca“. Trgovanje na
berzama je ¢esto vodeno emoci-
jama, a ne samo razumom, tako
da se cene na berzama (pa i na
kripto berzama) Cesto krecu na
nacine koje nije lako objasniti.
Bitna specificnost kripto ber-
Zi U odnosu na tradicionalne je
&to one rade 24/7. Nema odmo-
ra, pauze, vikenda, praznika i to
je svakako jedan od razloga sto
Ssu varijacije cena na kripto ber-
zama cesto ekstremnije nego
na tradicionalnim, jer ne postoji
period kad trejderi mogu malo
da zastanu i razmisle i onda je
emotivha komponenta trgova-
Nnja izrazenija, a upravo emotiv-
na komponenta je ta koja do-
minantno utiCe na volatilnost
trzista.

U kom smislu bi nedavno
usvojeni Zakon o digutalnoj
imovini mogao da unapredi tr-
ZiSte u Srbiji? Kakva mislite da
¢e biti dalja regulacija u svetu?

Zakon  predstavlja solidnu
osnovu, ali ¢e mnogo zavisiti od
podzakonskih akata i same pri-
mene, tako da je rano reci u ko-
joj meri ¢e zakon to trziSte una-
prediti. Licno sam optimista, ali
ostaje da vidimo kako ¢e se stvari
odvijati.

U svetu je trend da se kriptova-
lute legitimizuju i tradicionalne
finansijske institucije polako ula-
Zze na to trziste. Postoje i drzave
koje ne gledaju bas blagonaklo-
no na kriptovalute, Cak ih i zabra-
njuju. Medutim, bitno je napo-
menuti da medu drzavama koje
zabranjuju kriptovalute nema
onih drzava koje vaze za najrazvi-
jenije.
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IVAN PAUNOVIC, RUKOVODILAC ZA
BEZBEDNOST INFORMACIJA (CISO) MOBI

BANKE

Nas prioritet
je sigurnost
svakog klijenta

Mobi Banka na prvo mesto stavlja sigurnost
svakog individulnog klijenta u sistemu i na
aplikacijama banke. Kako bi zastitila podatke
svojih klijenata, Mobi Banka koristi razne
bezbednosne mehanizme na sistemskom,

kao i na nivou aplikacija

obi Banka je ne-

davno  proslavila
Sesti rodendan sa
pola milionitim

korisnikom, a sada

vec ima vise od 550 hiljada kori-
snika. Razgovarali smo sa lvanom
Paunovi¢cem, rukovodiocem za
bezbednost informacija (CISO)
Mobi banke o tome da li to sto je

Mobi banka potpuno digitalizo-
vana olakSava ili otezava posao
oCuvanja bezbednosti klijenata i
same banke, i na koji nacin brinu
o sigurnosti svojih klijenata.

,Kao prva srpska i regionalna
digitalna banka, izuzetno smo
posveceni oCuvanju bezbednosti
klijenata i same banke. Zalaga-
njem svih kolega u ovih Sest go-
dina nije bilo znacajnih slucajeva
zloupotrebe licnih podataka. Tako
da, rekao bih da nam digitalizaci-
ja olakSava posao, ali da digitalno
okruzenje svakako predstavlja
izazov za svaku banku, kompani-
ju, instituciju.

U cilju zastitite klijenata i njiho-
vih sredstava, pratimo transakcije
na osnovu indikatora neobi¢nog
ponasanja koji bi ukazali na even-
tualnu zloupotrebu podataka. U
sluc¢aju sumnje u autenti¢nost
neke transakcije, klijent se od-
mah kontaktira radi provere, i po
potrebi blokiramo karticu, racun
ili onlajn i mobilne kanale, Cime
pravovremeno spreCavamo zlou-
potrebe”, kaze lvan Paunovic.

Na koji nacin sve brinete o si-
gurnosti vasih klijenata, njiho-
vih racuna, transakcija? Imaju li
uopste klijenti razloga za brigu?

Mobi Banka na prvo mesto
stavlja sigurnost svakog indivi-
dulnog klijenta u sistemu i na
aplikacijama banke. Kako bi zasti-
tila podatke svojih klijenata, Mobi
Banka koristi razne bezbednosne
mehanizme na sistemskom, kao
i na nivou aplikacija. Dodatno,
jedan od nacina obezbedenja si-
gurne onlajn trgovine i transakci-
ja je dvojni faktor autentifikacije
gde se transakcija potvrduje kroz
drugi kanal, obi¢no SMS kod, koji
stize na registrovani broj telefona
klijenta. Pored toga, tokom pan-
demije, Banka je pojacala mo-
nitoring onlajn transakcija kao i
kreditnih zahteva.

Kako nekada i pojedinacni slu-
¢aj moze da bude posledica ve-
¢eg incidenta, trudimo se da
svakom pojedinaénom slucaju
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pristupimo kao da se radi o ve-
¢em incidentu. Do sada nismo
imali sluCajeva sa incidentima
koji znacajno ugrozavaju bezbed-
nost. Ti slucajevi podrazumevaju
hakerske upade u mrezu, kom-
promitaciju baze podataka ili ko-
risnika sa povlas¢enim pravima
pristupa.

Da li imate obuke za zaposlene
kako da prepoznaju fisSing napa-
de?

Mobi Banka je izuzetno po-
svecena bezbednosti svojih Kli-
jenata, te zato postoje i obuke
za zaposlene i poseban tim koji
vodim, a koji se bavi pitanji-
ma informacione bezbednosti.
Odrzavamo obuke zaposlenih
po pitanjima informacione be-
zbednosti. Obuke se odrzavaju
sa prakti¢nim primerima i uput-
stvima kako zaposleni treba da
se ponasaju u slucaju povrede
informacione bezbednosti. U

U slucaju sumnje u
autenti¢nost neke
transakcije, klijent
se odmah kontaktira
radi provere, i po
potrebi blokiramo
karticu, racun ili onlajn
i mobilne kanale,
c¢ime pravovremeno
spreCavamo
Zloupotrebe

prosloj godini odrzan je veli-
ki broj obuka, a neke od tema
uklju€uju spam i phishing mej-
love, ransomware, zastitu poda-

taka i sigurno pretrazivanje sa-
drzaja na Internetu.

Da li imate i uputstva za klijente
s obzirom na to da sigurnost trans-
akcija €esto zavisi i od njih samih?

Mobi Banka radi na prevenciji i
edukaciji svojih klijenata. Kroz razli-
Cite kanale, od sajta do sms poruka,
redovno upozoravamo klijente na
moguce prevare, kako da ih prepo-
ZNnaju i izbegnu. Zatim, edukujemo
korisnike o bezbednom koris¢enju
kartica, mobilne i onlajn aplikacije.
Dodatno, klijentima omogucava-
mo da sami povecaju bezbednost
svojin sredstava kroz napredne
funkcionalnosti u samoj aplikaciji,
kao sto su blokada kartica, podesa-
vanje Zeljenih limita za isplatu, pro-
mena PIN-a i kredencijala, prome-
na licnih podataka i uredaja, kao i
aktivacija svih raspolozivih notifika-
cija za sve tipove transakcija. Tako
klijent ima potpunu kontrolu nad
svojim racunima i sredstvima.

Onlajn magazin
o finansijama
i preduzetnistvu
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Pise: Zlatko

Petrovic, pomocnik
Generalnog sekretara
Sluzbe Poverenika za
informacije od javnog
znacaqja | zastitu
podataka o lichosti

Srbiji je moguénost

video-identifikacije

uvedena Zakonom

o spreCavanju pra-

nja novca i finansira-
nja terorizma, kojim je propisano
da obveznik takvu vrstu provere
identiteta sprovodi uz pristanak
lica Ciji se identitet utvrduje i pro-
verava, kao i da je duzan da ¢uva
video-zvucni zapis koji je nastao u
toku tog postupka.

U skladu sa ovim ovlas¢enjem iz
istog Zakona, Narodna banka Sr-
bije donela je Odluku o uslovimaii
nacinu utvrdivanja i provere iden-
titeta fiziCkog lica koris¢enjem
sredstava elektronske komunika-
cije sa vrlo detaljnim upustvima.

Razmatranjem navedenog za-
konskog reSenja, kao i Odluke
NBS, inicira se niz pitanja koja se
tiCcu zastite podataka o liCnosti.
Posebno je vazna zakonska oba-
veza propisana Zakonom o zastiti
podataka o licnosti da odredbe
posebnih zakona kojima se ure-
duje obrada podataka o li¢nosti

VIDEO-IDENTIFIKACIJA KLIJENATA

Izazovi

u zastiti
podataka o

iIchosti

Video-identifikacija, kao oblik utvrdivanja i
provere identiteta klijenata, sve je prisutnija
kako u nasoj zemlji tako i Sirom sveta. Ovaj
oblik komunikacije znatno olakSava i ubrzava
poslovanje, ali nosi i odredene rizike, posebno
u oblasti zastite podataka o licnhosti.

moraju biti u skladu sa ovim za-
konom. Rok za uskladivanje tih
zakona sa ZZPL istekao je zavrSet-
kom 2020. godine, a uskladivanje
ovog, kao ni drugih zakona nije
izvrseno.

Video-identifikacija nosi
nove rizike

Utvrdivanje i provera identiteta
lica na navedeni nacin predstavlja
jednu od radnji i mera poznavanja
i pra¢enja stranke, u svrhu spreca-
vanja pranja novca i finansiranja
terorizma. Ovako regulisana ob-
rada podataka o li¢nosti, u skladu
sa ZZPL, predstavlja obradu u po-
sebne svrhe, koju mogu obavljati
samo tzv. nadlezni organi, i to: a)
organi vlasti koji su nadlezni za
spreCavanje, istragu i otkrivanje
krivicnih dela, kao i gonjenje uci-
nilaca krivicnih dela ili izvrsenje
krivicnih sankcija, ukljucujuci i za-
Stitu i spreCavanje pretnji javnoj i
nacionalnoj bezbednosti; b) prav-
no lice koje je za obavljanje ovih
poslova ovlas¢eno zakonom.

Ovakvo zakonsko resenje izazi-
va nedoumice, jer je bez razrade
preuzeto iz Direktive EU 680/16
(tzv. Law Enforcement Directive),
u postupku uskladivanja ZZPL sa
evropskim propisima u ovoj obla-
sti (Sto je potvrdila i Evropska ko-

Odluka NBS propisuje
obavezu obveznika
koji ve¢ poseduje
odredene podatke

o stranci, da njegov
zaposleni uporeduje te
podatke s podacima
koje je pribavio u

toku postupka video-
identifikacije
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misija u svojoj Studiji iz jula 2019.
godine). Poverenik za informacije
od javnog znacaja i zastitu poda-
taka o licnosti je jos oktobra 2019.
godine podneo inicijativu Mini-
starstvu pravde za pokretanje po-
stupka za autenti¢no tumacenje
ove zakonske odredbe, po kojoj
do danas nije odgovoreno.

Iz ovog razloga, obrada poda-
taka obveznika Zakona o spreca-
vanju pranja novca i finansiranja
terorizmna (ZSPNFT), u svrhe ispu-
njavanja obaveza iz istog Zakona,
spada u poseban rezim obrade
podataka o licnosti. Takva obra-
da je zakonita samo ako je ne-
ophodna za obavljanje poslova
nadleznih organa i ako je propi-
sana zakonom, kojim se odreduju
najmanje ciljevi obrade, podaci
o licnosti koji se obraduju i svrhe
obrade. Ova okolnost proizvodi
i niz drugih obaveza rukovalaca
koji obraduju podatke u posebne
svrhe, u skladu sa ZZPL.

Video-identifikacija, te ¢uvanje
video-zvucnih zapisa, predstavlja
kvalitativno novu obradu podata-
ka o liénosti, koja, zbog upotrebe
novih informacionih tehnologija,
nosi nove rizike.

Neophodna izricita
saglasnost stranke

Odlukom NBS ureduju se ne-
ophodni organizacioni, kadrov-
ski i tehni¢ki uslovi obrade, Sto
jeste opsSta obaveza rukovaoca
po ZZPL i preduslov postovanja
nacCela ,integriteta i poverljivo-
sti“ podataka o licnosti. Odluka
propisuje da je obveznik ,duzan
da pre otpocinjanja postupka
video-identifikacije pribavi izri-
Citu saglasnost stranke na ceo
postupak video-identifikacije, a
narocito na snimanje slike i zvu-
ka i Cuvanje snimljenog mate-
rijala (video-zvuCnog zapisa) u
skladu sa zakonom®. Saglasnost
mora biti snimljena, a zaposleni
je duzan da stranku prethodno
obavesti o obavezi pribavljanja
saglasnosti i o tome da ¢e se i
davanje te saglasnosti video i

zvucno snimati. Medutim, s obzi-
rom na to da se video-identifika-
cija lica obavlja u posebne svrhe,
potrebno je razmotriti pravnu
prirodu ove saglasnosti. Pored
¢injenice da ZSPNFT ne pozna-
je saglasnost, vec¢ pristanak lica
Ciji se identitet utvrduje, treba
imati na umu da je u pitanju iz-
vrsavanje zakonske obaveze, te
uslove zakonitosti obrade poda-
taka u posebne svrhe, u skladu
sa odredbama ZZPL.

U skladu sa Odlukom NBS, prili-
kom utvrdivanja identiteta stran-
ke, zaposleni kroz razgovor sa
strankom ,procenjuje da li su od-
govori stranke na postavljena pi-
tanja ubedljivi, smisleni i dosled-

Uspostavljanje
poslovnog

odnosa koji ukljucuje
video-identifikaciju
dobijace na znacaju,
ali izazovi su brojni i
povlace rizike

u

ni, Sto inicira pitanje primene
Clana10. ZZPL, koji propisuje da je
nadlezni organ duzan da, u meri
u kojoj je to moguce, podatke o
licnosti koji su zasnovani iskljuci-
vo na Cinjenicnom stanju jasno
izdvoji od podataka o licnosti koji
su zasnovani na licnoj oceni.
Takode, Odluka NBS propisu-
je obavezu obveznika koji vec
poseduje odredene podatke o
stranci, da njegov zaposleni upo-
reduje te podatke s podacima
koje je pribavio u toku postupka
video-identifikacije. U skladu sa
Odlukom Poverenika o listi vrsta
radnji obrade podataka o li¢nosti
za koje se mora izvrsiti procena
uticaja na zastitu podataka o li¢-

nosti i traziti misljenje Poverenika
za informacije od javnog znacaja i
zastitu podataka o licnosti, postoji
obaveza rukovaoca da izradi ovaj
dokument pre nego sto zapocne
sa obradom podataka o li¢nosti
ukrstanjem, povezivanjem ili pro-
verom podudarnosti iz vise izvora,
Sto je ovde slucaj.

Odluka NBS propisuje da je ob-
veznik u odredenim slucajevima
duzan da pribavi kopije sluzbenih
isprava, kao 5to je saobracajna do-
zvola, reSenje o utvrdivanju poreza
na imovinu, kao i racuna za tele-
fon ili komunalne usluge, sto otva-
ra pitanje normativnog uredenja
ovakve obrade podataka, kao i
mogucnosti obrade podataka o
drugim licima, a sto dalje inicira
obaveze iz Clana 24. ZZPL, koje se
tiCu transparentnosti obrade.

Nadalje, postavlja se pitanje
bezbednosti softvera koji obve-
znici koriste za ove potrebe, kao
i nacCina skladistenja podataka
o licnosti, zabelezenih u ovim vi-
deo-zapisima, kako bi se ocCuvali
integritet i poverljivost istih poda-
taka.

Najzad, Odluka NBS poznaje i
poveravanje poslova video-iden-
tifikacije tre¢em licu, koje na ovaj
nacin postaje obradivaC podata-
ka, Sto podrazumeva niz obaveza
rukovaoca povodom izbora ob-
radivaca, te uredivanja njihovog
medusobnog odnosa.

Izvesno je da ce obavljanje
transakcija i uspostavljanje po-
slovhog odnosa, koje ukljuCuje
video-identifikaciju, sve vise do-
bijati na znacaju u buducnosti.
Medutim, izazovi koje nosi ovakav
vid obrade podataka o li¢nosti
bez sumnje su brojni i povlace ri-
zike, koji se mogu ostvariti i dove-
sti do povrede podataka o li¢no-
sti, ako se inicijalno ne sagledaju i
ne preduzmu mere za upravljanje
njima. Takode, normativni aspekt
ove delikatne obrade mora biti ja-
san i nedvosmislen, kako bi gra-
dani u punoj meri mogli da ostva-
re svoje pravo na zastitu podataka
o licnosti.
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Sajber bezbednost
treba da bude deo
poslovne kulture

Pitanje bezbednosti podataka posebno je vazno u situaciji kada se
u okviru lanca snadbevanja ili zbog organizacije poslovnih procesa
odredeni poslovni podaci ¢ine dostupnim trecoj strani. Tada se vec
U procesu nabavke usluga postavljaju zahtevi u pogledu ¢cuvanja
podataka u skladu sa standardima u odredenoj industriji

akvi su novi trendovi

kad je reC o proceni

velikinh kompanija gde

investirati — kolika je

uloga stepena digita-
lizacije i sajber bezbednosti neke
drzave, i na koji nacin strani inve-
stitori mogu da utiCu na pozitiv-
ne promene u toj oblasti? O tome
za nase C&itaoce govori Daniel Su-
Snjar, predsedavajuci Odbora za
telekomunikacije i digitalnu eko-
nomiju u Savetu stranih investi-
tora.

Da li strani investitori, pre nego
Sto odluce Sta ¢ée i koliko investi-
rati u nekoj drzavi, procenjuju i
stepen digitalizacije u toj drzavi,
i kakav je opsti utisak o Srbiji u
tom kontekstu?

Apsolutno. Bas kao sto se pro-
cenjuju uslovi poslovanja u po-
gledu infrastrukture, autoputeva
ili dostupnosti i kvalifikacije rad-
ne snage. Razmatra se stepen
digitalizacije, pocevsi od nivoa
razvijenosti telekomunikacionih
usluga, digitalnih vestina i nivoa
digitalne ,osvesc¢enosti” stanov-

nistva, preko razvijenosti inova-
tivnih platnih usluga i uopste
prateceg digitalnog ekosistema,
pa sve do fleksibilnosti regula-
tornog okvira i usluga elektron-
ske uprave koje olak3avaju po-
slovanje.

Znacaj pojedinih kategorija za-
visi od toga da li je strani investi-
tor u Srbiji izvozno orijentisan, ili
su usluge i proizvodi prvenstveno
namenjeni domacem i regional-
nom trzistu. U svakom slucaju, u
Savetu stranih investitora prepo-
znali smo da pouzdana i pravno
relevantna identifikacija u digital-
nom okruzenju predstavlja oko-
snicu daljeg procesa digitalizacije
u Srbiji, zajedno sa inovativhim i
digitalizovanim finansijskim uslu-
gama. Smatramo da postoji veliki
potencijal u medusektorskoj sa-
radnji telekomunikacionih ope-
ratora, banaka i osiguranja, ali,
isto tako, i u partnerstvu i Cinje-
nici da se privatni sektor oslanja
na dostignuca i digitalna resenja
razvijena od strane drzave. Pri-
mecujemo da nasu ambiciju dele
i druga poslovna udruzenja, pa je

tako Privredna komora Srbije po-
krenula Centar za digitalnu trans-
formaciju sa preduzecima razli-
Cite veliCine i iz razliCitih sektora.
Ovakve i slicne inicijative su i vise
nego dobrodosle.

Istrazivanja pokazuju da su i
dalje u najvisoj meri digitalizo-
vane kompanije Cija je delatnost
u osnovi tehnoloska, dok tradi-
cionalne industrije poput poljo-
privrede, masinske i metalske
kasne u tom procesu. Logistika i
turizam, na primer, takode su po-
kazali sposobnost za brzo prilago-
davanje digitalnoj ekonomiji.

Ipak pandemija virusa Covid19
Sirom sveta naterala je na brzu
reorganizaciju i digitalnu trans-
formaciju i one kompanije koje
to nisu planirale. Doslo je do pro-
mene u nacinu komunikacije sa
korisnicima i slicno, ¢ime se ovaj
proces dodatno ubrzao. Stoga
smatramo da ¢e one kompanije
koje nisu iskoristile ovaj trenutak,
imati problem u poslovanju i ko-
munikaciji sa klijentima i nakon
Sto pandemija prode. Mi zaista
verujemo da je digitalna transfor-
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macija opsta potreba i da to nije
privilegija rezervisana samo za
velike kompanije i sisteme.

Da li se prilikom odluke o in-
vestiranju ispituje i otpornost
na sajber napade, i Sta sve je tu
ukljuceno?

Ispitivanje otpornosti na sajber
napade podrazumeva nekoliko
kljuénih komponenti koje cine
sajber bezbednost. U prvom redu,
postavlja se pitanje postojanja
adekvatnog regulatorno-prav-
nog okvira, kao i kapaciteta poli-
cije, tuzilastava i sudova da rade

na suzbijanju i
visokotehnoloskog kriminala. Sa
druge strane, neophodno je da
privatni sektor, zajedno sa civil-

sankcionisanju

nim drustvom i akademskom
zajednicom, ulozi u strucnost i
sticanje iskustva profesionalaca
zaduzenih za kontrolu i primenu
tehnickih standarda u domenu
koris¢enja infrastrukture i pruza-
nja digitalnih servisa, jer trenut-
No na trzistu rada postoji manjak
kvalifikovanih stru¢njaka iz obla-
sti informacione bezbednosti.

Sa manjim zakasnjenjem, Sr-
bija uglavnom sledi regulativu

Evropske unije u domenu sajber
bezbednosti, a slicno je i sa okvi-
rom zastite podataka o li¢nosti.
U prethodnom periodu napra-
vljeni su znacajni pomaci. U tom
pravcu Usvojen je Zakon o infor-
macionoj bezbednosti, kojim je
uspostavljen bazi¢ni pravni okvir
u ovoj oblasti kroz koji su imple-
mentirane odredbe Konvencije
iz Budimpeste Saveta Evrope o
borbi protiv sajber kriminala. U
pogledu organizaciono-operativ-
nih mehanizama, pri Ministarstvu
unutrasnjih poslova uspostavlje-
na je Sluzba za borbu protiv viso-
kotehnoloskog kriminala (VTK),
zatim Posebno odeljenje Viseg
javnog tuzilastva za borbu protiv
VTK, dok je na nivou sudstva usta-
novljena posebna nadleznost za
VTK pri Visem sudu u Beogradu,
odnosno posebno odeljenje Ape-
lacionog suda u Beogradu kao
drugostepena instanca. Takode,
pri Regulatornoj agenciji za elek-
tronske komunikacije i postan-
ske usluge (RATEL) osnovan je i
Nacionalni centar za prevenciju
bezbednosnih rizika u IKT siste-
mima (CERT).

Naravno da je potrebno i u na-
rednom periodu nastaviti rad na
ovom polju, pa se tako oceku-
je operacionalizacija usvojenog
Zakona o kriti¢noj infrastrukturi
kroz utvrdivanje kriterijuma za
odredivanje kritic¢ne infrastruk-
ture u razli¢itim oblastima, kao i
preciziranje nacCina zastite ove in-
frastrukture iz perspektive infor-
macione bezbednosti.

Koliko strani investitori polazu
na sajber bezbednost bankar-
skog sektora, plathog prometa u
drzavi, snagu IT sektora, kvalite-
ta kompanija koje se bave sajber
bezbednoscu...?

Sigurnost i stabilnost bankar-
skog sektora i, uopste, platnog
prometa veoma je vazna pri
ukupnoj oceni uslova poslovanja
u jednoj zemlji. S obzirom na to
da dolazim iz telekomunikacio-
nog sektora u kome je informa-
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ciona bezbednost na visokom
nivou, ono $to mogu da primetim
je da je ista situacija i u bankar-
skom sektoru, ida jeiovajaspekt
njihovog poslovanja pod punom
kontrolom Narodne banke Srbije
kao regulatora u ovoj oblasti. Sto
se tiCe kvaliteta domacih kom-
panija koje pruzaju usluge iz ove
oblasti, to nije jedan od klju¢nih
kriterijuma, imajuci u vidu da su
pretnje na nivou informacione
bezbednosti po svojoj prirodi me-
dunarodnog karaktera. Shodno
tome i reSenja koja se primenjuju
za zastitu nisu nuzZno vezana za
drzave, i Cesto su centralizovana
kod kompanija koje su deo mul-
tinacionalnih grupacija.

Da li strane kompanije prove-
ravaju sajber bezbednost stejk-
holdera, a posebno preduze-
¢a sa kojima saraduju - jer su i
oni potencijalni kanal kroz koji
mogu procuriti podaci iz same
kompanije?

Pitanje bezbednosti podataka
posebno je vazno u situaciji kada
se u okviru lanca snadbevanja
ili zbog organizacije poslovnih
procesa odredeni poslovni poda-
ci Cine dostupnim trecoj strani.
Tada se ve¢ u procesu nabavke
usluga postavljaju zahtevi u po-
gledu ¢uvanja podataka u skla-
du sa standardima u odredenoj
industriji, na primer, postavlja se
pitanje postojanja sertifikata ka-
kav je ISO 27001/27701, zakljucuju
se pratec¢i ugovori o poverljivo-
sti i slicno. Ovo posebno dolazi
do znacaja prilikom poveravanja
podataka o licnosti. Tada se pre-
duzimaju posebne mere koje
proizlaze iz naSeg Zakona o zastiti
podataka o licnosti, koje izmedu
ostalog podrazumevaju zakljuce-
nje sporazuma o obradi podata-
ka, tzv. DPA sporazuma, ¢ime se
na precizan nacin definiSu prava i
obaveze obe strane.

Kada strane kompanije dolaze
u Srbiju, da li traze za sebe osi-
guranje od sajber rizika ukoli-

ko dode do prekida poslovanja,
i kako te polise obezbeduju s
obzirom na to da je ponuda na
domacem trzistu izuzetno slaba
(samo jedna kompanija nudi te
polise)?

Sa razvojem tehnologija i digi-
talnih poslovnih modela raste i
potreba za sajber odgovornoscu
i to ne samo u smislu ucCestalosti
rizika ve¢ i u smislu pratecih tro-
Skova.

Postoje dve vrste Steta kod IT
osiguranja od sajber odgovor-
nosti: direktne Stete koje nastaju
kao posledica sajber rizika i odra-
Zavaju se na poslovanje kompani-
je, dok drugu vrstu ¢ine Stete koje
nastaju prema tre¢im licima. U
prvom slucaju, cilj je da se klijenti-
ma olaksaju potencijalno veoma
visoki troskovi u slucajevima po-
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Foreign Investors Council

vrede sopstvenih podataka. Kod
osiguranja od rizika Stete prema
tre¢im licima, cilj je da se kom-
panije zastite od rizika visokih
odstetnih zahteva svojih klijenata
Ciji su podaci naruseni.

Cini se da je ova vrsta osigura-
nja u razvoju i da ¢e u buduéno-
sti imati veci znacaj nego sto je to
trenutno slucaj.

Da li se od domacdéih ponudaca
ocekuje da imaju polisu osigura-
nja od sajber rizika, kao uslov da
bi se prijavili na tender?

Po nasim saznanjima, to jos nije
praksa na srpskom trzistu.

Savet stranih investitora po-
krenuo je krajem prosle godine
inicijativu za digitalizaciju fi-
nansijskih usluga u Srbiji, i s tim

u vezi Vladi Srbije predlozZio niz
mera koje bi trebalo primeniti
u funkciji ubrzanja dalje digita-
lizacije usluga u finansijskom
sektoru. Koje predloZzene mere
biste istakli kao najznaé&ajnije/
najurgentnije, i dokle se stiglo sa
njihovom realizacijom?

Nakon nekoliko veoma uspe-
Snih regulatornih promena to-
kom 2018/19. godine ¢&ime su
uvedeni novi digitalni finansij-
ski proizvodi i usluge, a imajuci
u vidu da je digitalizacija danas
apsolutni prioritet, posebno kao
posledica pandemije COVID-19 i
socijalnog distanciranja, Savet je
u saradnji sa svojim clanovima
pripremio inicijativu radi pune
digitalizacije finansijskih usluga.
Inicijativa sadrzi 23 razliCita pre-
dloga, od kojih neki imaju znacaj
visokog prioriteta, primera radi
digitalizacija menice, digitalna
razmena podataka izmedu fi-
nansijskih institucija i drzavnih
organa, identifikacija klijenata
na daljinu i dr. Sa zadovoljstvom
mozemo da istaknemo izvanred-
Nnu saradnju sa svim drzavnim or-
ganima radi realizacije inicijative,
razumevanje i spremnost za im-
plementaciju predloga. Neki od
prioritetnih predloga Saveta su
vec U planu realizacije od strane
Vlade RS i Narodne banke Srbi-
je poput digitalne menice, pri-
hvatanje dokaza o elektronskim
transakcijama od strane javnih
institucia i drugo, te ih mozemo
oCekivati u primeni u bliskoj bu-
duénosti. Verujemo i da je veli-
kom broju gradana u interesu
da Sto vedi broj usluga moze da
obavlja “iz fotelje”, pa nas poseb-
no raduje sve veca mogucénost
identifikacije klijenata na daljinu,
o ¢emu c¢e verujemo uskoro biti
vise reci U javnosti.

Da li postoji namera da se ubr-
za i proces unapredenja sajber
bezbednosti - ako postoji, kakve
mere se mogu kao predlog ocCe-
kivati od Saveta stranih investi-
tora?
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Sajber bezbednost vise ne
moze da se posmatra odvojeno
od bezbednosti u realnom svetu.
Steta koja nastane kao rezultat
sajber napada vrlo je realna i iza-
ziva stvarne posledice i u fizickom
svetu. Ipak, zbog specifi¢nosti ve-
zanih za tehnologiju, vrste, poci-
nioce i zrtve ovakvih napada, pi-
tanje sajber bezbednosti zahteva
posebnu brigu svih koji se bave
internetom.

Svedoci smo da ono Sto moze
da se upotrebi u korist drustva,
kao recimo tehnologija, moze na-
Zalost da se upotrebi i na njegovu
Stetu.

Kada pomenemo sajber be-
zbednost, obi¢no pomislimo na
neke krupnije stvari, kao Sto su
skupi specijalizovani softveri. Ce-
sto postoji nerazumevanje da
povecanje budzeta za sajber be-
zbednost, ma koliko on bio velik,
ne moze da dovede do potpune
sigurnosti kompanije od sajber
napada, niti donosi brze rezultate.

Zato je bitno u vremenu pan-
demije, kada odredene industrije
beleze znacajne gubitke, krenuti
od resenja koja ne zahtevaju veli-
ka ulaganja.

Kao sto strucénjaci za bezbed-
nost Cesto isticu, ljudski faktor
je jedan od najvecih sigurnosnih
problema sa kojim se kompani-
je suocCavaju. Stoga moramo da
radimo na unapredenju sajber
bezbednosti kroz edukaciju i po-
dizanje svesti ljudi o pretnjama
U sajber prostoru i merama pre-
vencije, pogotovo prilikom rada
od kuce, van kontrolisanog okru-
zenja. Definisanje kompanijske
politike u vezi sa radom od kuce
u brojnim segmentima, kao sto
je politika upotrebe sopstvenih,
privatnih, uredaja mobilnih te-
lefona i laptopova, u odnosu na
sluzbene uredaje koji poseduju
licencirani softver i antivirusne
programe.

Svaka kompanija bi trebalo
da razvija strategiju za zaStitu

i oporavak podataka i sistema
usled sajber napada. Prva 24 sata
su klju¢na u spreCavanju gubita-
ka i zastiti podatakaiigraju kljuc-
nu ulogu u percepciji javnosti o
brendu i njegovoj pouzdanosti.
Zato je neophodno da kompa-
nije uspostave timove za krizni
menadzment i izrade planove za
upravljanje kontinuitetom poslo-
vanja i IT infrastrukturom u slu-
¢aju bezbednosnih incidenata,
komunikacije, plan oporavka i re-
agovanje usled incidenata.

Sajber bezbednost u kompani-
jama ne treba da bude zadatak
koji ¢e se povremeno obavljati.
Ona mora da bude utkana u po-
slovnu kulturu, a kompanije mo-
raju da imaju strogo definisane
politike.

Proaktivnost je kljucni faktor, jer
se ne sme Cekati da se problem
desi — tada je Steta vec¢ ucinjena.
Umesto toga, potrebno je uciniti
sve da do nje ne dode.

Lela Sakovic

Sve@siguranju.rs

MAGAZIN ZA ZIVOT SA MANJE RIZIKA

Informativni portal o novostima u osiguravajué¢im kompanijama,
aktuelnim deSavanjima u sektoru osiguranja,

i trendovima u osiguranju
u zemlji i regionu

WWW.Sveoosiguranju.rs
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STA POSLODAVCI U SRBIJI MOGU DA RADE SA PODACIMA

ZAPOSLENIH

Smeju da nadziru,
ali uz opravdanje

Svako uvodenje tehnologije koja automatski obraduje podatke o
licnosti neophodno je da bude praceno obavestavanjem zaposlenih.
Pracenje poslovne korespodencije dozvoljeno je uz valjan razlog

a najvise 90 evra me-

sec¢no poslodavac

moze da otkrije skoro

sve tajne zaposlenog.

Spijunski softver ugra-
den u sluzbeni telefon snima raz-
govore preko mobinog telefona,
ali i one obavljene nedaleko od
njega. Prepiska je “otvorena knji-
ga”, bas kao i fotografije. On moze
i viSe, pa ako zatreba, sam aktivira
kameru da ovekove¢i momente
iz zivota i rada podredenog. Ovaj
i sliéni “svevideci paketi” neke fir-
me nude javno na sajtovima, pa
Ccak i kroz biltene, uprkos tome sto
se u Srbiji od avgusta 2019. godi-
ne primenjuje Zakon o zastiti po-
dataka o licnosti. A on kaze da za
nadziranje zaposlenih mora da
postoji opravdanje - u suprotnom,
preti kazna do dva miliona dinara.

Vecina zaposlenih, pa i poslo-
davaca Cesto i ne zna u kojim
situacijama otkrivaju, odnosno
barataju tudim li¢nim podacima.
Tu spadaju i spisak zaposlenih,
datumi njihovog rodenja, brojevi
tekuceg raCuna, ali i snimci ka-
mere.

“Najcesc¢e ne postoje uredeni
mehanizmi zastite relevantnih
poslovnih podataka, pa nadzi-
ranje postaje invanzivno u stra-
hu da ¢e zaposleni zloupotrebiti
te podatke”, objasnava Mladen
Raoni¢, Cija firma Absolut sup-
port pomaze kompanijama da

se prilagode novoj regulativi. “Na

primer, komercijalista tokom
radnog vremena, pa Cak i posle
njega, deli svoje licne podatke sa
poslodavcem, a sustinski za sve
obrade ne postoji legitimni in-

Zaposleni, medutim,
moraju da budu svesni
da mnoge njihove
aktivnosti nadredeni
prate sa punim pravom

teres ili nema drugog osnova za
obradu. Na posao dolazi sluzbe-
nim vozilom sa GPS sistemom.
Prijavljuje se na sistem za kontro-
lu radnog vremena, kancelarija
je pod video nadzorom i termo
kamerom. | dok obilazi teren, nje-
govo vozilo se prati*.

Postavlja se pitanje da li je za-
ista neophodno profilisanje re-
cimo komercijaliste u ovom obi-
mu, ako se imaju u vidu njegova
zaduzZenja poverena ugovorom.
Pravu meru trebalo bi da odredi
0soba zaduZena za zastitu poda-
taka o licnosti.

“Ta funkcija i dalje ide ispod
radara i nije prepoznata, i ¢esto
se formalno dodeljuje zaposle-
nima koji i ne znaju sta je njihov
zadatak”, dodaje Raonié. “Spijun-
ski softveri prate aktivnost ekra-
na, brzinu otkucaja na tastaturi,
nadgledaju preko web kamere ili
prate zvuk preko mikrofona. Po-
slodavci su Cesto slobodni da ih
instaliraju, ali to se ne moze sma-
trati legitimnim nadzorom zapo-
slenih. Kazne mogu biti i do dva
miliona dinara”.

Ograni¢eno ¢éuvanje
podataka

Zakon o zastiti podataka o li¢-
nosti je preuzeo nacela obrade iz
evropske direktive - GDPR, a jed-
no od njih je i ono koje ogranica-
va ¢uvanje.
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“Prema ovom nacelu podaci se
mogu Cuvati u obliku koji omo-
gucava identifikaciju lica samo u
roku koji je neophodan za ostva-
rivanje svrhe obrade”, istice advo-
kat Tijana Zuni¢ Mari¢. “Drugim
recima, ako ne postoji svrha obra-
de, ne postoji osnov da se poda-
ci ¢uvaju - oni se moraju brisati.
Iz ovog nacela dalje proistice da
svaki rukovalac podacima o li¢-
nosti mora da utvrdi pravila po
kojima ¢e utvrditi rokove za Cu-
vanje svake vrste podataka koju
obraduje, a zatim i procedure za
brisanje nakon proteka tog vre-
mena. U praksi se to naj¢esce vrsi
posebnim Pravilnikom o ¢uvanju
i brisanju podataka o licnosti”.

Taj dokument bi trebalo, izme-
du ostalog, da sadrzi vrstu licnih
podataka, svrhu obrade, zakonski
osnov za obradu, kategoriju lica
na koja se podaci odnose, nacin
vodenja evidencije internih zbir-

MIaden Raonié

ki, fizicke i tehnoloske mere za-
Stite podataka... Ko obraduje po-
datke suprotno bilo kom od ovih
nacela, rizikuje kaznu u rasponu
do 50.000 do dva miliona dinara.

Kompanijska posta
Zaposleni, medutim, moraju da
budu svesni da mnoge njihove
aktivnosti nadredeni prate sa pu-
nim pravom. Preciznije receno,
sa pravom koje im zakon pruza.
E-mail korespodencija zaposle-
nog na sluzbenom racunaru i
preko sluzbene elektronske po-
Ste ne smatra se privatnom.
“Poslodavac ima slobodu da ta-
kvu korespodenciju nadzire, ako
postoji validan poslovni razlog
“, istiCe Raoni¢. “U tom slucaju
trebalo bi da obavesti zaposlene
kako bi se ispunilo nacelo trans-
parentnosti, shodno Zakonu o
zastiti podataka o li¢nosti. Snima-
nje razgovora sa klijentima, bez
adekvatnog poslovnog razloga i
bez prethodnog obavestenja, ne
moze biti validno niti legitimno.
GPS u sluzbenim vozilima je do-
zvoljen, ali pod uslovom da je kao
sistem tehnicke zastite uveden
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zauvek zapamtimo one
koji su bili uz nas.

Paketi¢ “Tasi Tasi” svake godine stiZe u ruke oko
60.000 mladih mama u porodilitima irom Srbije.

Ako i Vasa kompanija Zeli da doprinese radosti radanja, moiete se
ukljuéiti tako Sto cete u “Tasi Tasi” paketi¢ dodati svoje proizvode,
ili drugi poklon sa Vasim znakom koji ¢e mladoj mami olaksati prve
dane sa bebom i izazvati osmeh na njenom licu.

Neka mame
zapamte

i Vase ime!
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|i'|ana Zunié Marié¢
kroz prethodnu procenu rizika i
plan obezbedenja. | da je nakon
toga zaposleni obavesten o toj &i-
njenici. Svako uvodenje tehnolo-
gije koja obavlja automatizovanu
obradu podataka o li¢nosti neop-
hodno je da bude prac¢eno oba-
vestavanjem zaposlenih.”

Kandidat bi vec prilikom prijave
za posao trebalo da zna koje po-
datke o liénosti poslodavac kori-
sti i u koje svrhe, koliko dugo ih
Cuva, da li ih daje na obradu ne-
kom drugom. Ima pravo da bude
obavesten o svakoj promeni, kao
i da menja svoje podatke, pa i da
ih brise. Ukoliko veruje da je po-
slodavac prekoracCio ovlasc¢enja,
moze da prijavi povredu podata-
ka povereniku, a ako je nastupila
Steta, moze da pokrene sudski
postupak i - trazi odstetu. Da do
toga ne dode, u mnogim kompa-
nijama brinu i odeljenja za ljud-
ske resurse.

“Da bismo nekoga zaposlili, prvi
podaci nam stizu kroz radnu bio-
grafiju. Ona uglavnom sadrzi da-
tum rodenja, broj telefona, adre-
su”, istiCe Marijana Stojanovi¢, HR
mendzer u firmi Worldwide Cli-
nical Trails. “Prilikom samog za-
posljavanja oCitavamo licne karte
i uzimamo podatke potrebne za
izradu ugovora o radu, dobija-
mo bankovni racun zbog isplate

zarade, dobijamo podatke i od
¢lanova porodice zbog osigura-
nja. Bitno je da te podatke kori-
stimo samo u svrhe zbog kojih je
neophodno i da ih tretiramo sa
paznjom i opreznos¢u. HR pro-
fesionalci odavno su utrenirani
kako da vode racuna o li¢nim po-
dacima. Ukoliko su u tabelama,
praksa je da su te tabele zaklju-
C¢ane sifrom. Ukoliko su u softve-
ru, onda treba da se tacno zna ko
ima pristup. Tada svako ima svoju
Sifru i ona se periodi€no menja.”

Sef zna i za “sudar”

U kompanijama u kojima nije
bio problem prilagoditi se za-
htevnijim pravilima zastite li¢-
nosti, zaposleni redovno prolaze
obuke.

“Jednom godisnje svaki zapo-
sleni mora da prode trening da
se podseti pravila”, objasnjava
Marijana Stojanovic. “Uci se i kako

Snimanje razgovora
sa klijentima,

bez adekvatnog
poslovnog razloga i
bez prethodnog
obavestenja, ne
moze biti validno niti
legitimno

da prepoznaju pokusaj izvlacenja
nekih podataka, takozvano peca-
nje. Ako stigne mejl navodno od
IT administratora, mora pazljivo
da se vidi da li je adresa sa koje je
poslat uopste kompanijska. Ako
u obrac¢anju u tom mejlu nije na-
pisano nase ime, nego “dragi ko-
lega”, potrebno je da proverimo
ko je zaista poslao mejl.”
Kompanije, s jedne strane, oba-

Mapa puta

Uskladivanje sa Zakonom o zastiti
podataka o licnosti podrazumeva
nekoliko procedura. Najpre se ma-
pira proces prikupljanja podataka i
radi GAP analiza trenutnog stanja.
Sledi edukacija zaposlenih, sred-
njeg i viSeg menadzmenta i krece
se u izradu evidencija, minimiza-
cije podataka, procene uticaja za
pojedinacne obrade za koje postoji
indicija da mogu ugroziti privat-
nost zaposlenih, klijenata, poseti-
laca.

“Nakon toga se radi politika pri-
vatnosti, ugovaraju obaveze obra-
divaca kojima rukovalac poverava
podatke o licnosti i definiSu pro-
cedure koje opisuju organizaciono
- tehnicke mere u cilju zastite po-
dataka”, kaze Mladen Raoni¢. “Na
kraju ostaje revizija kompletnog
postupka, kontrola sprovodenja
mera i uvodenje funkcije DPO -
osobe zaduZene za zastitu podata-
ka o licnosti”.

vestavaju svoje kolege zasto im
uzimaju licne podatke i kako ih
koriste. Traze im saglasnost svaki
put kada se koriste u nekoj novoj
situaciji. S druge strane, radnici
Cesto sami svoje privatne stvari,
uglavnom iz neznanja, Cine pri-
licno javnim.

“Cesto zaposleni koriste sluzbe-
ne racunare i mobilne telefone
U private svrhe”, istiCe Marija-
na Stojanovic¢. “Instaliraju razne
aplikacije, Facebook, Instagram,
Tinder - koji sadrze licne infor-
macije, a zaposleni zaboravljaju
da su sluzbeni racunari i mobil-
ni telefoni vlasnistvo kompanije.
U vecini kompanija se redovno
pohranjuju svi podaci na kompa-
nijske servere i svi ti zapisi ostaju
negde u bazama podataka u vla-
snistvu kompanija. Da ne pricam
o privatnim fotografijama i doku-
mentima. Mora da postoji obo-
stana informisanost, opreznost
i svest o tome kako stitimo licne
podatke.

A. Duzdevic

Povratak na sadrzaj




Alterna $

Partner for Achieving Goals

3 KORAKA
DO EFIKASNIJIH
OSTVARENJA

VASIH CILJEVA

Slusamo Vas

Zajedno definiSemo unapredenja koja
je potrebno postidi. Zatim osmisljavamo
pristup i strukturu obuke za Vase timove
i pojedince,

Grupne i individualne trening i
koucing programe kaji su
prilagodeni Vasim potrebama,
strategiji i viziji

Realizujemo program

U koordinaciji sa Vama, realizujemo
program obuke u Vasoj kompaniji ili u
prostorijama trening centra Alterna
International.

Prakticno i primenljivo iskustvo
koje je dokazano u praksi.

Pomazemo u implementaciji
Dajemo prakticne metode kako da
nauéene vestine implementirate u
procese rada | dostizanje Zeljenih
rezultata.

Dugoroéno poboljanje
stavova, vestina i znanja koji
donose vrhunski rezultat,

Alterna International je Master Partner kompanija
Brian Tracy Global, Focal Point Coaching i Structogram Training System

BRIAN TRACY.

GLOBAL

Profpssional Develapment | Executive Training

Achiuvineg Personsl and Business Dosls Fasber

S
e Point

Coaching & Training Excellence
STRUCTOGRAM®

Za sve dodatne informacije kontaktirajte nas na:
info@alternainternational.net www.alternainternational.net
+381 114281 402 + 381 62 278 187

f (@) [in]



https://alternainternational.net/

Foto: Filmbeat

POZNATI NA UDARU SAJBER KRIMINALACA

| bogati placu?

Dok jedni postaju bogati i poznati na legalan
nacin, oni Koji znaju kako da se obogate

Nna njihov racun i sami imaju potrebu da se
“pokazu” na drustvenim mrezama, kaceci
svoje fotografije sa desetinama roleksa na
jednoj ruci, na luksuznim jahtama ili sa
iguanom —svojim “kuc¢nim ljubimcem”

iti poznat — mnogima

zvuci prili¢no izazovno

i lagodno. Neki su za-

hvalni Zivotu Sto ih je

“zadesio” bas u vreme
drustvenih mreza, koje pruzaju
mogucnost za dodatno podiza-
nje popularnosti.

Medutim, takav status donosi i
dodatne rizike — §to zbog novca
kojim obi¢no raspolazu, sto zbog
velikog broja pratilaca, i oni su Ce-
sto meta napada raznih internet
kriminalnih grupa, ili sposobnih
pojedinaca.

Kradu identiteta preko drustve-
nih mreza doziveo je svojevreme-
no i sam Mark Cukerberg, vlasnik

Fejsbuka — doduse, ne preko sop-
stvene mreze: hakovani su njego-
vi nalozi na Tviteru i na Pinterestu.
| bas kao Sto rade teroristi, i ovi kri-
minalci su zeleli da podignu svoju
popularnost tako sto ¢e objaviti
svoj “podvig™ grupa “OurMine”
priznala je da je pocinilac ovog
napada. Sa Cukerbergovog Tviter
naloga sami su “tvitnuli” poruku:
“Hej, Mark, imamo pristup tvom
Tviteru, Instagramu i Pinterestu,
samo testiramo tvoju sigurnost”,
a napisali su cak i njegovu lozinku
do koje su dosli... | kao Slag na tor-
ti — promenili su i ime njegovog
Pinterest naloga u “Hacked by
OurMine Team”!

Vise desetina poznatih li¢no-
sti bilo je ugrozeno kada su ha-
keri napali Sony Pictures Enter-
tainment, zbog satiricnog filma
“Intervju” na racun severnoko-
rejskog vode Kim Dzong Una. U
novembru 2014. hakeri su ukrali
licne podatke — adrese i telefo-
ne svih zaposlenih u ovoj kom-
paniji, ali i podatke iz brojnih
ugovora i sadrzaj elektronske
poste.

Pogodeni su bili i brojni glumci:
primera radi, procurila je vest da
je Set Rozers koji je glumio u tom
filmu zaradio 8,4 miliona dolara, a
Dzejms Franko 6,5 miliona dolara.

Otkrivena su i imena koja po-
znate licnosti koriste za zastitu
svoje privatnosti: Tomm Henks se
predstavlja kao Hari Loder ili DZo-
ni Madrid, Dzesika Alba se pred-
stavlja kao Ke$ Mani, a Danijel
Kreg kao Olven Vilijams.

U javnost su istovremeno iza-
Sli i brojevi socijalnog osiguranja
vise od 47.000 ljudi, medu kojima
i glumca Silvestra Stalonea i dru-
gih javnih licnosti.

Na svom Instagramu napad je
dozivela i glumica Selena Gomez,
kada su na njenom nalogu sa oko
25 miliona pratilaca objavljene
njene provokativne fotografije
koje je svojevremeno napravio
njen bivsi decko Dzastin Biber.

Zrtve sajber incidenata bili su i
Ema Votson, Leonardo Di Kaprio,
Viktorija Bekam, Bijonse, Tejlor
Svift...

| dok jedni postaju bogati i po-
znati na legalan nacin, oni koji
znaju kako da se obogate na nji-
hov racun i sami (bar neki od njih)
imaju potrebu da se “pokazu”
na drustvenim mrezZzama, kacedi
svoje fotografije sa desetinama
roleksa na jednoj ruci, na luksu-
znim jahtama ili sa iguanom -
svojim “kuénim ljubimcem”. Neki
od njih, poput pripadnika Cuve-
ne sajber kriminalne grupe Evil-
Corp postali su skoro pa internet
zvezde zahvaljujuci snimmcima na
kojima voze lambordzini ofarban
kamuflaznim bojama.

Povratak na sadrzaj




Inicijativa za jacanje
bezbednosti podataka

nicijativu za jacanje bezbednosti po-

dataka pod sloganom ,Be Risk Protec-

ted”, pokrenuli su portali Sve o osigura-

Nju i Sve o novcu kako bi - kroz aktivho

promovisanje preventive i finansijske
zastite u Siroj poslovnoj javnosti - doprine-
li bezbednijem poslovanju u savremenom
digitalnom okruzenju.

Ako se bavite
e digitalizacijom
e |T servisima

Inicijativa za jaCanje bezbednosti poda-
taka okuplja institucije, kompanije, orga-
nizacije i nezavisne stru¢njake koji svojim
delovanjem mogu i zele da doprinesu
ostalim preduzecima i Siroj zajednici da
se lakSe snadu u uslovima ubrzane digi-
talizacije i rizika koje digitalno poslovanje
donosi.

e sajber bezbednoscu
e finansijama (banke, osiguranja)
e oblastima Data Science, ML, Artificial

Intelligence

e ili upravljanjem podacima
PRIKLJUCITE NAM SE.

Ukljucivanjem u Inicijativu za jacanje bezbednosti podataka, postacete deo ak-
tivne i napredne grupe poslovnih ljudi/preduzeéa koja Zeli da doprinese be-
zbednijem drustvu i poslovanju u doba digitalne transformacije.

Kroz razne aktivnosti — od izdavanja publikacija i digitalnih informatora, preko networ-
king skupova i konferencija, do video i audio materijala - namera nam je da skrenemo

paznju poslovne javnosti na:

e rizike po podatke i poslovanje koje nosi digitalno doba

e nacine preventive

e mogucnosti nadoknade stete ukoliko se ona dogodi.

Zelimo da doprinesemo da poslovno okruzenje u Srbiji bude prepoznato na svet-
skoj mapi rizika kao jedno od bezbednijih za ulaganje i poslovanje, kad je re¢ o

c¢uvanju podataka.
AVi?

www.beriskprotected.rs
office@beriskprotected.rs


https://beriskprotected.rs/

Kontakt centar kontakt@generali.rs
011 222 0 555 generali.rs
0800 222 555
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